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RETTEN I GLOSTRUP
DOM

afsagt den 11. maj 2021

Sag BS-19120/2019-GLO
Sagseger 1

(advokat Eva Tofteberg Persson)
mod

Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

0g

Sag BS-22348/2019-GLO
Sagsoger 2

(advokat Eva Tofteberg Persson)
mod

Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

0g

Sag BS-49315/2019-GLO

Sagseger 3



(advokat Eva Tofteberg Persson)
mod

Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

0g

Sag BS-51045/2019-GLO
Sagseger 4

(advokat Eva Tofteberg Persson)
mod

Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

0g

Sag BS-51234/2019-GLO
Sagsager 5

(advokat Eva Tofteberg Persson)
mod

Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

0g

Sag BS-51318/2019-GLO

Sagseger 6
(advokat Eva Tofteberg Persson)

mod



Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

0g

Sag BS-51332/2019-GLO

Sagseger 7
(advokat Eva Tofteberg Persson)

mod

Gladsaxe Kommune
(advokat Anders Valentiner-Branth)

Denne afgerelse er truffet af dommer Hans J. Christensen, dommer Janne Ro-strup
Hansen og kst. dommer Pia Blaabjerg Andersen.

Sagernes baggrund

Sagseger 1's sag er anlagt den 25. april 2019. Sagseger 2's sag er anlagt den 15.
maj 2019. Sagseger 3's sag er anlagt den 2. november 2019. Sagseger 4's sag er
anlagt den 12. november 2019. Sagseger 5, Sagseger 6 og Sagseger 7's sager er
an-lagt den 13. november 2019.

Sagerne, der er forhandlet i forbindelse med hinanden, vedrerer personoplys-
ninger om 20.620 borgere, herunder de 7 sagsegere, hvilke personoplysninger
indgik i et regneark lagret pa en baerbar PC, der blev stjalet fra Gladsaxe Kom-
munes radhus. Sagen omhandler, om kommunens behandling af personoplys-
ningerne var lovlig og begranset til det relevante formal, om oplysningerne var
undergivet en tilstraeekkelig behandlingssikkerhed, samt om der er hjemmel i
databeskyttelsesforordningens artikel 82 til at tilkende sagsegerne en godtgerel-se
for ikke gkonomisk skade.

Pastande

BS-19120/2019-GLO

Sagseger 1 har nedlagt pastand om, at Gladsaxe Kommune skal betale 25.000 kr.
med tilleg af procesrente fra den 2. december 2018 til betaling sker.



BS-22348/2019-GLO
Sagseger 2 har nedlagt pastand om, at Gladsaxe Kommune skal betale 10.000 kr.
med tilleeg af procesrente fra den 2. december 2018 til betaling sker.

BS-49315/2019-GLO
Sagseger 3 har nedlagt pastand om, at Gladsaxe Kommune skal beta-le 30.000 kr.
med tilleg af procesrente fra den 2. december 2018 til betaling sker.

BS-51045/2019-GLO
Sagseger 4 har nedlagt pastand om, at Gladsaxe Kommune skal betale 20.000 kr.
med tilleg af procesrente fra den 2. december 2018 til betaling sker.

BS-51234/2019-GLO
Sagseger 5 har nedlagt pastand om, at Gladsaxe Kommune skal be-tale 27.500 kr.
med tilleeg af procesrente fra den 2. december 2018 til betaling sker.

BS-51318/2019-GLO
Sagseger 6 har nedlagt pastand om, at Gladsaxe Kommune skal betale 15.000 kr.
med tilleeg af procesrente fra den 2. december 2018 til beta-ling sker.

BS-51332/2019-GLO
Sagseger 7 har nedlagt pastand om, at Gladsaxe Kommune skal betale 7.500 kr.
med tilleg af procesrente fra den 2. december 2018 til betaling sker.

Sagsegte, Gladsaxe Kommune, har pastaet frifindelse.

Oplysningerne i sagen
Det fremgér af Gladsaxe Kommunes informationssikkerhedshdndbog, revideret 1
maj 2018:
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5 Informationssikkerhedspolitik
5.1 Indledning

Malet med informationssikkerheden i Gladsaxe Kommune er, at informationer og
informationssystemer skal beskyttes mod uautoriseret eller utilsigtet adgang,
anvendelse, videregivelse, driftsforstyrrelse, @ndring eller edelaeggelse. Det er
samtidig mélsetningen, at indsatsen ngje afvejes i forhold til, at kommunen sik-kert

og optimalt kan udfere kerneopgaverne over for borgere og virksomheder.

5.2 Formal



Informationssikkerheden 1 Gladsaxe Kommune skal altid leve op til geeldende
lovgivning og myndighedskrav. Endvidere er folgende indsatsomréder saerligt i
fokus:

e  Kommunens it-infrastruktur skal vere effektivt beskyttet mod eksterne trus-ler
og.

e  Oplysninger om borgere og virksomheder som kommunen er i besiddelse af,
skal til enhver tid beskyttes mod uberettiget videregivelse som folge af tekni-
ske og menneskelige fejl eller forsztlige handlinger.

e God praksis for informationssikkerhed, principper og normer for adfeerd i
anvendelsen af kommunens informationssystemer skal vere klart formulere-de
og formidlet til medarbejderne, sa uberettiget anvendelse forebygges og undgas.

5.3 Holdninger og principper

Det er Gladsaxe Kommunes politik, at informationssikkerhed bygger pa tillid, sund
fornuft og ansvarlighed hos kommunens medarbejdere frem for kontrol, overvégning
og mistanke. Kommunen ensker derfor ogsé, at informationssikker-hedspolitikken
fungerer adferdsregulerende snarere end kontrollerende over for de ansatte.

6.2 Mobilt udstyr og fjernarbejdspladser
Formalet er at sikre fjernarbejdspladser og brugen af mobilt udstyr.

6.2.1 Politik for mobilt udstyr
Adgangen til mobilt udstyr beskyttes med PIN-kode p& mindst 4 tegn, en ad-
gangskode eller en anden sikker identifikationsmetode.

Fortrolige oplysninger og folsomme personoplysninger méa kun opbevares i ES-DH-
system eller fagsystem og ma séledes ikke opbevares pa mobile enheder.

Hvis det som led i lesningen af den faglige opgave midlertidigt er nedvendigt at
opbevare fortrolige oplysninger eller folsomme personoplysninger pa mobilt ud-styr,
skal informationerne beskyttes med kryptering. Krypteringslesningen skal
godkendes af Digitaliseringsafdelingen.

8.2.1 Klassifikation af information

Informationssikkerhedskoordinatorerne har ansvar for, at der skabes bevidsthed i
organisationen omkring klassifikation af data og informationer, samt hvordan
medarbejderne skal handtere disse alt efter klassifikationen.

Gladsaxe Kommune sondrer mellem folgende klassifikationer:



o Felsomme personoplysninger om race eller etnisk oprindelse, politisk, reli-
gios eller filosofisk overbevisning eller fagforeningsmeessigt tilhersforhold
samt behandling af genetiske data, biometriske data med det formal entydigt at
identificere en fysisk person, helbredsoplysninger eller oplysninger om en
fysisk persons seksuelle forhold eller seksuelle orientering, jf. databeskyttel-
sesforordningens artikel 9

e Fortrolige oplysninger (herunder ogsa fortrolige personoplysninger), der
omfatter veesentlig skonomisk eller forvaltningsmaessig information, der kan
forérsage vaesentlig skade pa Gladsaxe Kommunes forvaltning, omdemme eller
okonomi safremt de offentliggares. Det kan f.eks. vaere gkonomiske da-ta,
udbudsmateriale, fortrolige planer, lukkede politiske punkter og oplys-ninger
om it-infrastruktur, dvs. oplysninger som er omfattet af tavshedspligt og ikke vil
udleveres i tilfeelde af aktindsigt. Alle folsomme personoplysnin-ger er ogsa at
betragte som fortrolige. Almindelige personoplysninger kan ogsa vere
fortrolige. Det geelder fx for oplysninger om vesentlige sociale problemer,
CPR, andre rent private forhold, skonomi, skat, geeld samt i nog-le tilfeelde ogsa
informationer om uddannelses- og ansattelsesmassige for-hold jf.
Forvaltningslovens § 27. Personoplysninger vedrerende straffedom-me og
lovovertraedelser eller tilknyttede sikkerhedsforanstaltninger jf. data-
beskyttelsesforordningens artikel 10 betragtes ogsa som fortrolige.

e Almindelige personoplysninger, der omfatter vasentlige sociale problemer,
andre rent private forhold, skonomi, skat, geld, sygedage, tjenstlige forhold,
familieforhold, bolig, bil, eksamen, ansggning, CV, ans&ttelsesdato, stilling,
arbejdsomrade, arbejdstelefon, navn, adresse, fodselsdato, identificerbare
oplysninger, f.eks. navn og adresse, ekonomiske forhold, jf. databeskyttelses-
forordningens artikel 6 og Forvaltningslovens § 27. Bemark at almindelige
personoplysninger godt kan vere fortrolige.

e Interne oplysninger, der er oplysninger, som kun er rettet til intern brug i
Gladsaxe og som kun medarbejdere har adgang til enten i elektronisk eller
analog form. Offentliggerelse vil kun forarsage ubetydelig skade pa Gladsaxe
Kommunes forvaltning, omdemme eller skonomi.

e lkke-fortrolige oplysninger, som ikke er omfattet af ovenstdende klassifika-
tioner og 1 gvrigt er tilgaengelige efter offentlighedens regler om aktindsigt.

8.3 Mediehandtering
Formalet er at forhindre uautoriseret offentliggarelse, endring, fjernelse eller de-
struktion af information lagret p4 medier.

8.3.1 Styring af baerbare medier

Flytbare lagringsmedier som f.eks. USB-nggle, ekstern harddisk, CD og lignende mé
ikke anvendes til lagring eller forsendelse af fortrolige oplysninger eller per-
sonlysninger, med mindre disse er krypteret.

Datamedier, herunder ogsé papir, som indeholder andet end offentlig informa-tion,
skal opbevares aflast i perioder, hvor informationen ikke anvendes.

11 Fysisk sikring og miljesikring



11.1 Sikre omréader
Formalet er at forhindre uautoriseret fysisk adgang til samt beskadigelse og for-
styrrelse af organisationens information og informationsbehandlingsfaciliteter.

11.1.1 Fysisk perimetersikring

I omréder, hvor der opbevares fortrolige eller folsomme personoplysninger, skal der
ske en passende sikring af materialet, sdledes at oplysningerne ikke geores til-
gengelige for uvedkommende.

Serverrum, krydsfelter og lignende sikrede omrader, hvor der er placeret net-
vaerksudstyr, skal holdes aflast. For serverrum med kritisk informationsbehand-
lingsudstyr skal der etableres et adgangskontrolsystem, hvor adgangene logges med
oplysninger om, hvem der har haft adgang hvornér.

11.1.2 Fysisk adgangskontrol

Sikrede omrader skal beskyttes med adgangskontrol, sa kun autoriserede perso-ner
kan fa adgang. Kun personer, der skal udfere rutinemessige opgaver i omra-derne
kan opna fast autorisation til adgang. Til serverrum kan serviceleverande-rer (f.eks.
elektriker) efter en konkret risikovurdering opné en fast autorisation til adgang, nér
dette er betinget af hurtig adgang f.eks. ved driftsnedbrud uden for arbejdstid og
lignende.

Adgangsautorisationen skal gennemgés og revurderes mindst en gang arligt.

11.1.3 Sikring af kontorer, lokaler og faciliteter

Der skal vaere en passende fysisk sikkerhed for kommunens kontorer, lokaler og
faciliteter. Kommunens gnske om at fremsta dben over for borgerne skal lobende
afvejes mod hensynet til sikring af kommunens informationer.

I omrader med borgeradgang samt ubemandede omréder skal ledelsen sikre, at
uvedkommende ikke far adgang til felsom eller fortrolig information, samt at
borgere ikke uforvarende kan aflaese oplysninger fra skeerme og lignende.

Der skal anvendes tilstraekkelige alarmsystemer pa relevante bygninger og loka-ler

11.1.5 Arbejde i sikre omrader
Gaester, der ikke har autorisation til adgang til sikrede omréder, skal vare ledsa-get
af autoriseret personale.

11.2 Udstyr
Formélet er at undgé tab, skade, tyveri eller kompromittering af aktiver og drifts-
afbrydelse i1 organisationen.

11.2.1 Placering og beskyttelse af udstyr
Udstyr skal placeres, sa risikoen for skader og uautoriseret adgang minimeres.



Udstyr (f.eks. computere, mobile enheder, skaerme og printere), hvor der behand-les
eller udskrives falsomme personoplysninger eller fortrolige oplysninger, skal
placeres eller indrettes, s informationerne ikke kan ses eller tilgés af uvedkom-
mende. P4 printere anbefales det, at der benyttes en fortrolig udskriftfunktion, s& det
kun er muligt at printe ved medarbejderens tilstedevarelse.

18.1.3 Privatlivets fred og beskyttelse af personoplysninger

Systemejerne har ansvar for, at der er tilstraekkelig beskyttelse indbygget i it-sy-

stemerne, saledes at personoplysninger er beskyttet i overensstemmelse med lov-
givningen. Hvis der foretages behandlinger, der er forbundet med hgj risiko som
beskrevet i databeskyttelsesforordningens artikel 35, skal der foretages en konse-
kvensanalyse, inden behandlingen igangsattes.

Endvidere skal det sikres, at anvendelse og udstilling af personoplysninger be-
grenses efter principperne om "Privacy by design" og "Privacy by default", jf. da-
tabeskyttelsesforordningen.

Ledere og medarbejdere har ansvar for, at personoplysninger i analog form (pa-pir)
beskyttes og ikke gores tilgengeligt for uvedkommende.

Alle medarbejdere har ansvar for, at personoplysninger er tilstreekkelige, relevan-te
og begrenset til, hvad der er nedvendigt i forhold til de formal, hvortil de be-handles
jf. databeskyttelsesforordningens princip om dataminimering.
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Det fremgér af Gladsaxe Kommunes 15 sikkerhedsbud:

2

Det er afgarende for borgerne som privatpersoner og Gladsaxe Kommune som
organisation, at der er styr pa informationssikkerheden. Derfor skal alle medar-
bejdere folge de 15 sikkerhedsbud.

1) Du har et medansvar for vores sikkerhed. Folg retningslinjerne for sikkerhed,
hold dig orienteret, stil spergsmal og veer kritisk.

4) Serg for, at pin- eller adgangskode altid er aktiveret pa din mobil, iPad

eller tablet, sa uvedkommende ikke kan fa adgang til dine oplysninger, hvis du
f.eks. mister enheden.

6) Brug kun godkendte journal- eller fagsystemer til at gemme personoplysnin-
ger eller andre typer af oplysninger, der er fortrolige. Brug aldrig lokale drev,
feellesdrev, usb-negler eller eksterne harddiske til disse formal.



9) Indhent og del kun personoplysninger, nar der er et fagligt behov. Del sa lidt
som muligt med sé fa som muligt.

2

Den 5. december 2018 anmeldte Gladsaxe Kommune til Kebenhavns Vestegns
Politi, at der var blevet stjilet 4 baerbare PC ere fra radhuset.

Pé den ene af de 4 barbare PC’ere var der pa et lokaldrev lagret et regneark med
oplysninger om 20.620 borgere, herunder de 7 sagsegere, Sagseger 1, Sagsager 2,
Sagseger 3, Sagsoger 4, Sagsoger 5, Sagseger 6 og Sagsoger 7.

Det fremgér af regnearket, at der for alle de 7 sagsogere var oplysninger om CPR-
nummer, navn og adresse.

Vedrerende Sagseger 1 var der yderligere i en kolonne med tek-sten Paragraf
sektion” angivelse af § 112, § 138, § 138, § 138, § 83,2, § 83,2 og § 83 a. For hver
bestemmelse var der anfort startdato og slutdato samt en kolonne med angivelse af
”Leverander navn” , hvor der pa 5 linjer fremgik "GLX Vest 4” og pa 1 linje
fremgik "GLX Rehab Vest” . Der var endvidere i en kolonne med teksten
”Ydelsestekst” raekker med angivelse af ”Almindelig boligsikring” , og i hver
rekke var der angivelse af periode, beleb, refusionsprocent og kommunal
udligning.

Vedrorende Sagsoger 2 var der yderligere i en kolonne med tek-sten

Y delsestekst” reekker med angivelse af ”Almindelig boligsikring” , og 1 hver
rekke var der angivelse af periode, beleb, refusionsprocent og kommunal
udligning.

Vedrerende Sagseger 3 var der yderligere i en kolonne med teksten ”Paragraf
sektion” anfort ”§ 140” med angivelse af startdato, slutdato og "Leve-randernavn”
, hvor der fremgik, "GLX TCG Sundhed og Traning” .

Vedrerende Sagseger 4 var der yderligere anfort, Institutionsop-hold” ,
“Fraflytningskommune” med angivelse af kode, tilflytningsdato med an-givelse af
dato og “’Institution (manuel) Egebo” .

Vedrerende Sagseger 5 var der yderligere i en kolonne med teksten Y delsestekst”
reekker med angivelse af “’Tilskud til lejere” , og i hver rekke var der angivelse af
periode, belab, refusionsprocent og kommunal udligning.

Vedreorende Sagsoger 6 var der yderligere i en kolonne med teksten “Paragraf
sektion” reekker, hvor der var anfort ”§ 140” med angivelse af
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startdato og slutdato. Under "Leverandernavn” fremgik i 3 rekker "GLX TCG
Sundhed og Traening” og i 1 rekke "GLX TCG Sundhed og Traening Koordina-
torer” .

Vedrerende Sagseger 7 var der yderligere i udtreekket om ”Alle ydelser” anfort
”Nettobelob 22564 og “samlet funktion 5.58.82 Ress”

Den 5. december 2018 indberettede Gladsaxe Kommune sagen som en sikker-
hedshandelse til Datatilsynet. Det fremgér af indberetningen:

2

Arsag til handelsen / hvad er der sket
Beskriv haendelsen

En fil med fortrolige og falsomme personoplysninger er blevet gemt lokalt pa en
computer. Computeren er efterfolgende blevet stjalet.

Der er i lobet af weekenden d. 30/11-3/12 (mellem arbejdstidsopher fredag og
mandag morgen) blevet stjalet flere computere fra 3. sal i flgj 5 pa4 Gladsaxe Rad-
hus. Pa en af disse computere var en fil med personoplysninger midlertidigt lag-ret
lokalt pa pc'ens skrivebord (filen var blevet lagt lokalt d. 28/11) i modstrid med de
interne retningslinjer. Data var ikke krypteret. Der er tale om en manuel menneskelig
fejl.

I filen sammenkeres en reekke oplysninger pd CPR-niveau for at beregne den
mellemkommunale refusion. I datasettet optraeder i alt 19.681 unikke CPR-num-re.
Nedenfor fremgér den samlede liste, inkl. antal berorte CPR-numre, over de
informationer, der er sammenkert.

Involveret teknologi

Personlig computer (fx barbar, stationer, tablet)

Konsekvenser

Sandsynlige konsekvenser af haendelsen for hhv. personer, virksomheder og tje-
nester

Brud pé fortrolighed

e  Utilsigtet videregivelse af oplysninger, der er linket til andre oplysninger om de
berorte

e  Oplysningerne kan blive misbrugt til andre eller ulovlige formal

e  Andre konsekvenser som folge af brud pé fortrolighed
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Fysisk, materiel eller immateriel skade med betydelige konsekvenser for den be-rorte
e  Mistet kontrol over egne oplysninger

Uddybende oplysninger

Mulige konsekvenser er angivet ud fra, at kommunen vurderer, at der forment-ligt er
tale om et brugstyveri, hvorfor det vurderes som meget lidt sandsynligt, at de naevnte
data vil blive misbrugt. S&fremt data bliver delt, vil konsekvenserne for de berorte
kunne veere mere omfattende.

Héandtering
Foranstaltninger, der er truffet for at hdndtere heendelsen og begraense dets muli-ge
skadevirkninger

Foranstaltninger, der er truffet

Tyveriet blev straks meldt til Radhusets vagter, ligesom der er sket en politian-
meldelse af tyveriet. Derudover blev kommunens 1T-afdeling gjort opmaerksom-me
pa tyveriet. Endelig er procedurerne for handtering af denne type filer blevet
indskarpet over for afdelingens medarbejdere for at undga lignende tilfzelde i
fremtiden.

Foranstaltninger, der foreslas truffet

Gladsaxe Kommune har allerede haft betydeligt fokus pé lagring pa lokale drev i
forbindelse med awareness-arbejdet. Denne sag forventes brugt i awareness-kon-
tekst for at vise, hvor alvorlige konsekvenser brud pa retningslinjerne kan have.

2

Den 6. december 2018 sendte Gladsaxe Kommune en uddybende indberetning til
Datatilsynet, hvor antallet af bererte CPR-numre blev @ndret, ligesom over-sigten
over, hvilke data der var omfattet af filen pa den stjalne PC, blev korrige-ret. Det
fremgar:

2

I det folgende gennemgas hver af de 19 datakilder, der indgik i den omtalte fil. For
hver af disse er angivet typen af datakilde, antal unikke CPR-numre, perio-den som
informationerne vedrerer og typen af konkrete informationer. Da der er tale om et
regneark, er der tale om informationer pé et relativt enkelt og overord-net
detaljeringsniveau. Nedenstdende overskrifter er deekkende for det faktiske indhold.
Der indgér saledes ikke journaltekst i regnearket.

Institutionsophold (fra CPR Web), 2.955 unikke CPR-numre, marts-oktober 2018
- Borgers CPR-nummer

- Navn pé borgeren

- Borgers nuvarende adresse

- Borgers tidligere adresse

- Til- og fraflytningsdato

- Navnet pa den institution, som borgeren har veret / er tilknyttet
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Ydelser (fra kommunens gkonomisystem), 8.031 unikke CPR-numre, oktober 2018

- Borgers CPR-nummer

- Bogforte ydelser (f.eks. serlig tilrettelagt ungdomsuddannelse, hjelpemidler,
midlertidige botilbud, kontanthjeelp, revalideringsydelse, fertidspension, res-
sourceforleb og ledighedsydelse)

Ydelse (fra KMD Nexus), 9.023 unikke CPR-numre, gjebliksbillede

- Borgers CPR-nummer

- Navn pa borgeren

- Borgers adresse

- Paragraffen som ydelsen er leveret i henhold til (f.eks. §83a, §85, §138 og §140).
- Start- og slutdato for ydelsen

- Opholds-, handle- og betalingskommune

- Leverandernavn (f.eks. GLX TGC Sundhed og Trening)

Mellemkommunale borgere pa beskaftigelsesomradet (manuel liste), 51 unikke
CPR-numre, gjebliksbillede

- Borgers CPR-nummer

- Betalingskommune

- Start- og slutdato for ydelsen

- Mellemkommunale krav (belob)

MAF / KMD Social Opsatning, 239 unikke CPR-numre, 2018 ar til dato
- Borgers CPR-nummer

- Kommune

- Mellemkommunale afregnede belab

- Arsag (f.eks. "6 érs regel" og ”Anbragt p institution")

Pensionssager (fra KMD Sag), 1.969 unikke CPR-numre, gjebliksbillede

- Borgers CPR-nummer

- Navn pa borgeren

- Status (f.eks. Aktiv, hvilket vil sige borgeren modtager pension pa opgerelses-
tidspunktet)

- Sagstype (f.eks. Fortidspension, Mellemste fortidspension, Hejeste fortidspen-
sion og Invaliditetsydelse)

Efterveernssager (fra Gladsaxe Tilbudsapplikation), 471 unikke CPR-numre, 2018 ar

til dato

- Borgers CPR-nummer

- Borgers mors CPR-nummer

- Borgers fars CPR-nummer

- Sagsbehandler

- Status (f.eks. Aktiv og Afsluttet)

- Foreldremyndighed (angiver om det er mor eller far, der har foraeeldremyndig-
heden)
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- Sagskategorisering (angiver hvor sagen er registreret, f.eks. Ungeenheden)

Mellemkommunale eftervaernssager, 10 unikke CPR-numre, gjebliksbillede
- Borgers CPR-nummer

- Navn pa borgeren

- Handlekommune

- Tilsagnsperiode

- Indsats (f.eks. SEL 76.3.2 Kontaktperson)

- Opfoelgningsdato

Boligstatte R127 (Fra Det kommunale boligstettesystem), 7.923 unikke CPR-num-
re, april- oktober 2018

- Borgers CPR-nummer

- Opholds- og betalingskommune

- Belob

- Ydelsestekst (f.eks. Tilskud til lejebetaling i @ldrebolig og Tilskud til lejere)

Kontante ydelser / STAR, 373 unikke CPR-numre, 2018 éar til dato

- Borgers CPR-nummer

- Ydelsestype (f.eks. Fortidspension, Serlig stotte, Kontanthjaelp og Ressourcefor-
lob)

- Udgifter

Aldrebolig (fra KMD Nexus), 56 unikke CPR-numre, gjebliksbillede
- Borgers CPR-nummer
- Eldreboligbevilling (f.eks. £ldrebolig (§§ 105 og 115 stk. 2)

Botilbud (manuel liste), 30 unikke CPR-numre, gjebliksbillede

- Borgers CPR-nummer

- Navn pé borgeren

- Tilbudsnavn f.eks. Center for Dgve, Taxhus og Praste)

- Paragraf som tilbuddet er bevilget i henhold til (f.eks. § 108)

- Diagnose (Denne overskrift er misvisende, da der alene er tale om oplysninger
om institutionstypen, f.eks. psykisk handicappede. Derimod er der ikke oplys-
ninger om den enkelte borgers konkrete diagnose.)

- Kontonummer i kommunens gkonomisystem

- Start- og slutdato for borgers tilknytning til tilbuddet

Plejehjem (manuel liste), 76 unikke CPR-numre, gjebliksbillede
- Borgers CPR-nummer

- Navn pa borgeren

- Tilbudsnavn (f.eks. Egegérden)

- Betalingskommune

- Start- og slutdato for borgeres ophold pa tilbuddet

Plejebolig (manuel liste), 69 unikke CPR-numre, gjebliksbillede
- Borgers CPR-nummer
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- Navn pa borgeren

- Opholds-, handle- og betalingskommune

- Kontonummer i kommunens gkonomisystem

- Paragraf som tilbuddet er bevilget i henhold til (f.eks. §83/192)
- Start- og slutdato for borgers ophold pa tilbuddet

- Samlet forbrug

Hjemmehjelp (manuel liste), 34 unikke CPR-numre, gjebliksbillede
- Borgers CPR-nummer

- Navn pa borgeren

- Borgers nuvarende adresse

- Borgers tidligere adresse

- Ydelse (f.eks. Hiemmehjelp og Traening)

- Kontonummer i kommunens gkonomisystem

- Start- og slutdato for ydelsen

§ 117 (manuel liste), 34 unikke CPR-numre, oktober2018
- Borgers CPR-nummer

- Navn pa borgeren

- Samlet forbrug

- Antal egenbetalinger

BPA § 96 (fra kommunens gkonomisystem), 116 unikke CPR-numre, oktober 2018
- Borgers CPR-nummer

- Kontonummer i kommunens gkonomisystem

- Posteringstekst i kommunens gkonomisystem

- Belob

- Bogforingsdato

Mellemkommunale borgere bosiddende i Gladsaxe Kommune (fra CPR-registe-ret),
1.153 unikke CPR-numre, gjebliksbillede
- Borgers CPR-nummer

- Navn pa borgeren

- Borgers mors CPR-nummer

- Borgers fars CPR-nummer

- Borgers @gtefelles CPR-nummer

- Stillingsbetegnelse

- Medlemskab af folkekirken

- Fadselsregistreringssted

- Betalingskommune

- Borgers nuvarende adresse

- Borgers tidligere adresse

- Datoer for til- og fraflytning

Mellemkommunale borgere bosiddende 1 andre kommuner (fra CPR-registeret), 326
unikke CPR-numre, gjebliksbillede
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- Borgers CPR-nummer
- Bopzlskommune

- Betalingskommune

- Bemerkningsfelt

2

Det fremgar af e-mail af 7. december 2018 fra Person 1, partner hos PwC — Cyber
& Informationssikkerhed, til Gladsaxe Kommune:

Jeg fremsender hermed som aftalt min vurdering af risikoen for borgerne hvis deres
CPRur, navn og adresser maske er/eller konkret er blevet eksponeret over for

offentligheden, hvorved der er en risiko for at uautoriserede har faet adgang til deres
CPRunr, navn og adresse.

Konsekvensen for borgerne
Misbrug af CPRnr, navn og adresse kan fore til identitetstyveri, som kan fa en
okonomisk konsekvens.

Sandsynligheden for at konsekvensen udlases

Det er min vurdering at der i Danmark er en meget lille sandsynlighed for at bor-gere
bliver udsat for identitetstyveri. Selvom vores cyber survey viser at der er en stigning
1 antallet af tilfeelde i forhold til sidste ar, er det stadig et meget lille an-tal. Det kan
skyldes at identitetstyveri kraever at den kriminelle skal udgive sig for at veere en
anden og dette kraever at de fysisk skal meade op for at 4 udstedt nye
identitetspapirer, hvilket gger risikoen for at de bliver opdaget og identifice-rede. De
tilfeelde vi kender til vedr. identitetstyveri er nar personer har haft en fy-sisk relation
i en periode og kender hinanden.

Der har i de seneste ir veret en lang raekke sager hvor borgers CPRnr og navn har
vere eksponeret over for uvedkommende og der har ikke veret tilfeelde hvor der har
medfert direkte sager om identitetstyveri.

2

Ved e-mail af 7. december 2018 orienterede kommunaldirekteren 1 Gladsaxe
Kommune byradet om sagen, herunder om hvilke oplysninger filen med regne-
arket indeholdt, at kommunen havde underrettet Datatilsynet om handelsen, samt
om hvilke tiltag kommunen havde og ville ivaerksatte for fremover at undga
lignende handelser.

Den 10. december 2018 orienterede Gladsaxe Kommune de berorte borgere om, at
der var stjélet en computer med fortrolige oplysninger. Det fremgar af orien-
teringen:
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Gladsaxe Kommune har i weekenden mellem uge 48 og 49 faet stjélet fire compu-
tere fra rddhuset. Desvarre har vi konstateret, at der pa én af computerne ved en fejl
var blevet gemt et regneark, som indeholdt fortrolige oplysninger om dig og andre
borgere. Vi har meldt heendelsen - som vi karakteriserer som et sikker-hedsbrud - til
Datatilsynet og tyveriet til Vestegnens Politi.

Karakteren af sikkerhedsbruddet

Pé baggrund af de konkrete omstendigheder ved tyveriet har vi ikke grund til at tro,
at computerne er blevet stjalet med det formal at skaffe sig adgang til Gladsaxe
Kommunes oplysninger. Der er sandsynligvis tale om et brugstyveri, hvor indholdet
pa computeren hurtigt bliver slettet, sa computeren kan selges videre, og
oplysningerne dermed ikke bliver tilgengelige.

Det kan dog ikke afvises, at tyven eller andre, som far computeren i hande, kan
finde frem til oplysningerne. I henhold til databeskyttelsesforordningen, som tra-dte i
kraft 25. maj 2018, skal vi derfor orientere alle personer, hvis oplysninger fremgér af
det nevnte regneark, og derfor orienterer vi ogsé dig.

Oplysningerne pa kommunens computere er beskyttet via tekniske og organisa-
toriske sikkerhedsforanstaltninger. Foranstaltninger, som ogsé beskytter oplys-
ningerne, hvis vi mister vores computere ved tyveri eller ved et heendeligt uheld. I
dette tilfaelde indeholdt én af disse computere dog undtagelsesvis et regneark med
fortrolige oplysninger, som ved en menneskelig fejl var gemt midlertidigt lokalt pa
computeren.

Informationerne i regnearket var blevet udtrukket med henblik pa rutinemaessig
okonomisk kontrol, til sikring af korrekt afregning kommunerne i mellem. Det skal
for en god ordens skyld navnes, at denne gkonomiske kontrol alene har be-tydning
for afregningen kommunerne i mellem, og ikke har betydning for din el-ler andre
borgeres konkrete sager, herunder de tilbud eller ydelser, som du even-tuelt er
berettiget til at modtage.

Informationerne i regnearket bestod af personnummer, alder, kon og i nogle til-feelde
yderligere informationer som adresse, familizre forhold (for eksempel ci-vilstand,
foraeldre og bern), overordnet information om kommunale ydelser m.m. For en
gruppe af borgere, der bor pa et botilbud, er tilbudstypen oplyst (for eksempel
institution for borgere med fysisk handicap). Endelig er der for en min-dre gruppe af
borgere informationer om medlemskab af folkekirken.

Relevante foranstaltninger
Gladsaxe Kommune har som navnt anmeldt tyveriet til politiet

Derudover har Gladsaxe Kommune kontaktet en ekstern it-sikkerhedsekspert for at
fi en vurdering af de mulige konsekvenser. Vurderingen er, at risikoen for misbrug af
dit personnummer er begranset, da oplysningerne ikke i sig selv er nok til misbrug.
Egentligt misbrug af oplysningerne kraever saledes oftest kode
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eller personligt fremmede, eksempelvis i forbindelse med udstedelse af identi-
tetspapirer.

Du kan selv forebygge eventuelt misbrug af dine oplysninger. Dette kan du laese
mere om pa borger.dk: https://www.borger.dk/internet-og-sikkerhed

Hvis du har spergsmal til den konkrete sag, er du velkommen til at kontakte
Gladsaxe Kommune pa telefonnummer 39 57 50 00. Telefonen er aben mandag til
fredag i tidsrummet 09.00-14.00.

Hvis du har spergsmal til, hvordan Gladsaxe Kommune generelt behandler dine
personoplysninger, kan du kontakte vores Databeskyttelsesradgiver pa e-mail:
dpo@gladsaxe.dk eller telefonnummer 39 57 69 00. Hvis du skal sende personli-ge,
fortrolige eller felsomme oplysninger anbefales det, at du sender en sikker mail. Se
narmere herom i beskrivelsen af databeskyttelsesradgiveren pa gladsaxe.dk.

Vi ser med stor alvor pa handelsen og skal beklage, at vi har mistet fortrolige op-
lysninger om dig og andre borgere.

2

Efter anmodninger fra hver af sagsegerne meddelte Gladsaxe Kommune dem
indsigt i de oplysninger om dem hver iser, der fremgik af det omhandlede reg-
neark, der var lagret pa den stjalne PC.

Gladsaxe Kommunes borgmester orienterede pa et byradsmede den 19. decem-ber
2018 om sagen. Det fremgar af borgmesterens notat herom af 20. december 2018:

2

Formalet med regnearket

Lad mig starte med at sla fast, at det ikke er enestadende, at medarbejdere i kom-
munen arbejder med regneark, hvori der indgér store mangde af data om borge-re i
kommunen. Det er en forudsatning for at kunne lgse de opgaver, som med-arbejdere
i vores skonomifunktioner arbejder med, og som bidrager til den staer-ke
okonomistyring, som vi har her i Gladsaxe Kommune.

I dette tilfaelde var der tale om et regneark, der blev brugt til at lave en obligato-risk
kontrol af, om Gladsaxe Kommune far indhentet den korrekte mellemkom-munale
refusion - dvs. betalinger til og fra andre kommuner. For at kunne lave denne kontrol
er der brug for oplysninger om alle de borgere, der modtager ydel-ser, der potentielt
kunne vare omfattet af mellemkommunal refusion. Det forkla-rer det store antal af
cpr-numre. [ 2018 har denne kontrol sikret, at kommunen har indhentet ca. 5,5 mio.
kr. som manglede i mellemkommunal refusion.
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Desverre er det sadan, at man i det dokumenthéndteringssystem, som kommu-nen
har, ikke kan arbejde aktivt med store og komplicerede regneark. Derfor bli-ver man
nedt til gemme filerne midlertidigt et andet sted, mens der arbejdes med dem.
Medarbejderne ved godt, at de her skal arbejde med filerne pa et centralt
netvaerksdrev, hvor de ligger sikkert, indtil de igen kan placeres i dokument-
handteringssystemet. Desvaerre var der i dette tilfeelde et meget uheldigt sam-
menfald mellem et tyveri og det forhold, at en medarbejder var kommet til at gemme
regnearket et forkert sted om torsdagen - altsa umiddelbart for, at com-puteren blev
stjélet.

Anmeldelse til Datatilsynet og orientering af borgere

Da den pégaeldende medarbejder medte pa arbejde mandag morgen og opdage-de at
pc'en var stjélet, fortalte han straks, at han havde lagt et regneark pa pc'en om
torsdagen. Forvaltningen gik herefter i gang med at finde ud af, hvad der helt pracist
14 i regnearket. Heldigvis 18 der en identisk kopi i vores dokumenthénd-
teringssystem, sd vi kunne identificere og gennemgé indholdet. Onsdag den 5.
december foretog forvaltningen en anmeldelse til datatilsynet, som efterfolgende
blev praeciseret den 6. december. Byradet blev desuden orienteret den 7. decem-ber.

Forvaltningen brugte herefter tid pa at afklare, hvordan borgerne bedst muligt skulle
orienteres, og ikke mindst hvordan dette praktisk kunne tilretteleegges. Det er en
meget stor opgave at sende breve ud til 20.000 borgere. Mélet var at gi-ve en precis
og daekkende beskrivelse, som samtidig redegjorde for den reelle ri-siko, men ikke
gjorde de berorte mere bekymrede, end der reelt var grund til. Derfor kontaktede
man PriceWaterhouseCoopers (PWC), som overvager it-kri-minalitet 1 ind og
udland. P4 baggrund af en lang og grundig snak udarbejdede PWC en vurdering af
sikkerhedsrisikoen for haendelsen. PWC vurderede, at risi-koen for, at
personoplysninger pa den stjalne PC ville blive misbrugt (i verste til-faelde til
identitetstyveri), var meget lille. Arsagen til denne vurdering er, at om-
steendighederne tyder p4, at der er tale om et brugstyveri, hvor PC’en hurtigt vil-le
blive renset for data med henblik pa videresalg. Samtidig er misbrug af perso-
noplysninger i Danmark meget sjeldne, da det oftest kreever NemlID eller per-sonligt
fremmede med forevisning af pas eller kerekort. De misbrug i form af
identitetstyveri, som finder sted, begés oftest af folk i den nere bekendtskabs-kreds.

Oplysninger om medlemskab af folkekirken
Person 2 sperger ogsa til, at der i regnearket i nogle tilfaelde fremgik oplysninger om

den enkelte borgers tilhersforhold til Folkekirken.

Et centralt princip i de nye Databeskyttelsesregler er Dataminimering, hvilket pé lidt
mere let forstaeligt dansk betyder, at man kun indhenter de oplysninger, der er
relevante for den konkrete opgave man skal lgse. Dette har ogsa vaeret ud-
gangspunktet for den analyse regnearket har veret brugt til.
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Men for et mindre antal borgere har et udtraek fra CPR-registret indeholdt oplys-
ninger om medlemskab af folkekirken. Det er naturligvis en fejl, og noget vi blev
opmarksomme pé tidligt i forlebet, og som vi ogsa har naevnt i anmeldelsen til
datatilsynet, ligesom det fremgik af kommunaldirekterens orientering til Byra-det, at
regnearket for et mindre antal borgere omfattede oplysninger, der ikke var relevante
for den opgave regnearket bruges til. Jeg kan oplyse, at oplysninger om medlemskab
af folkekirken ikke bliver brugt i kontrollen af mellemkommunale betalinger. Og jeg
kan ogsa oplyse, at de data vil blive slettet og vil ikke fremga af det pageeldende
regneark fremadrettet.

En kultureendring

Og sé giver sagen naturligvis ogsé anledning til endnu engang at se pé, hvor vi kan
forbedre sikkerheden, og hvad vi kan lere af den. Vi kan aldrig gardere os mod
menneskelige fejl, men vi kan arbejde for, at konsekvenserne af fejl ikke bli-ver sa
store. Digitaliseringsafdelingen er derfor gaet i gang med at kryptere alle nye
maskiner og forventer at alle maskiner med Windows 10 vil vare krypteret inden jul.
Efterfolgende vil alle @ldre maskiner enten blive krypteret eller udfa-set. Vi kan ogsa
skaerpe den fysiske sikkerhed pa Radhuset bedre, s& uvedkom-mende far svaerere ved
at fa adgang til computere og kontorer.

2

Datatilsynet stillede den 11. december 2018 og 3. januar 2019 spergsmil om sa-

gen til Gladsaxe Kommune.

Det fremgér af bilag 1, kommunens svar af 4. januar 2019 til Datatilsynet:

Datatilsynets spargsmal/anmod- Dataansvarliges svar
ning
1 | I anmeldelsen af bruddet pa per- Ja, det er korrekt.

sondatasikkerheden fremgar det, at
Filen, der indeholdt 20620 unikke

CPR-numre, 14 pé én fil pa én com-

der er blevet stjdlet flere computere.
Er der alene tale om en computer,
med en enkelt fil, hvor de af brud-

det omfattede personoplysninger

puter. Filen blev i strid med kommu-
nens retningslinjer lagt pa compute-
indgar? rens skrivebord torsdag 29. novem-
ber med henblik pd midlertidig lag-
I atkreeftende fald bedes dette ud- ring.

dybet.
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[ anmeldelsen fremgér det at filen
(et regneark) med personoplysnin-
ger ikke er krypteret. Er der i gvrigt
anvendt kryptering pd compute-
rens hardd isk?

I bekreeften de fal d bedes det op-
lyst:

* Hvilken type af kryptering der
er tale om.

*Omcom putera var teendt pé det
tidspunkt h vor d en blev stjélet.

Nej.

Er comput eren o psat med adgangs-
kontrol?

I bekreeften de fal d bedes det ud-
dybet hvilk en for m der anvendes,
fx brugern avnog password, 2-
faktor aute ntifice ring, osv.

Ja, computeren er beskyttet med
Windows brugernavn og adgangs-
kode. Begge dele skal kendes, for der
kan logges ind pa computeren. Bru-
gernavnet er unikt og personligt og
bestar af en bogstavkombination
sammensat af forbogstaverne fra
brugerens fornavn og efternavn. Pas-
swordet overholder standardregler-
ne for komplekse passwords i Win-

dows. Dvs.:

Mindst 8 tegn

Ma ikke indeholde brugerens for-
navn, mellemnavn, efternavne eller
brugernavn. Adgangskoden skal in-
deholde mindst 3 af disse tegn:

- Store bogstaver

- Smaé bogstaver

- Tal

- Specialtegn (som !, $, #, %)

Efter 5 mislykkede forseg spaerres
for adgang.
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4 | Af opfelgningen pa anmeldelsen 20620
fremgar det, at der er rettelser til
antallet af personnumre i de for-
skellige kategorier. Oplyst venligst
det endelig e anta 1 unikke person-
numre, der er om fattet af bruddet.

5 | Indeberer brudd et pa persondata- Der henvises til bilag 4.
sikkerhede n oply sninger hvis be-
handling er omfa ttet af databeskyt-
telsesforord ninge ns artikel 97

I bekreeften de fal d bedes den
dataansvar lige re degoare for hvilke
oplysninge r der e r tale om, samt
angive en f ordeling af typen af op-
lysninger p & det a ntal registrerede,
om hvem d en ko nkrete type oplys-
ning behan dles.

6 | Beskriv ven ligst d en fysiske sikker- Der henvises til bilag 5 og 5.1.

hed pé sted et, hv orfor computeren
I forhold til den konkrete handelse

blev tyveriet konstateret 03.12.2018
kl. 09.00. Computeren blev stjalet i
weekenden d. 30/11-3/12 (mellem

arbejdstidsopher fredag og mandag

blev stjalet.

morgen). Der var juletraestending
fredag 30/11, hvorfor der ogsé rede-
gores for sikkerheden i den kontekst
i bilaget. Computeren blev stjalet fra
Rédhusets 3. sal, flgj lokale 3525.

7 | Var compu teren f astlast pa det sted Nej.
hvorfra den blev stjalet, fx med wi-

relas?

8 | Af opfelgn ingen pd anmeldelsen Vi udsendte et orienteringsbrev til
fremgér de t, at al le registrerede vil alle berarte den 10. december (bilag
blive under rettet den 9. december 6). Brevet blev sendt med digital
2018. Er alle regis trerede blevet un- post til deres e-boks. Borgere, der er
derrettet om haen delsen? fritaget for digital post, har modta-

get et fysisk brev 1-3 dage efter.
I bekreeften de fald bedes under-
retningens indho 1d angivet. I af- Ud af de 20620 bererte borgere var
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kraeftende fald bedes det oplyst
hvorfor underretning endnu ikke
har fundet sted.

1392 dede pa tidspunktet for udsen-
delsen af orienteringsbrevet. 53 bre-
ve er efterfolgende kommet tilbage,
hvilket eks. kan betyde, at borgeren
ikke har nogen adresse.

Siden udsendelsen af orienterings-
brevet har ca. 1300 borgere kontaktet
Gladsaxe Kommune telefonisk eller
skriftligt med forskellige sporgsmal.
I forleengelse heraf har 429 borgere
(pr, 7. december 2019) faet indsigt i
hvilke oplysninger der fremgik om
netop dem i regnearket. (se bilag 6.1
0g 6.2)

Det fremgér af bil
andet:

ER)

ag 2, bmmunens svar af 4. januar 2019 til Datatilsynet, blandt

Datatilsyne ts spe rgsmal/anmod-

ning

Dataansvarliges svar

Redeger fo r indh oldet af de inter-
ne retnings linjer, der refereres til i

handelses beskri velsen, og hvor-

dan disse r etning slinjer udmentes.

Der henvises til

nes informationssikkerhedspolitik,
héndbog samt de 15 sikkerhedsbud,
der alle fremgar som bilag til besva-
relsen. Der henvises desuden til re-
degorelsen om behandlingssikker-
hed, hvori udmentningen ogsa be-
skrives (Bilag 3).

Redeger for med hvilken bag-
grund, at filen med de felsomme
persondata er blevet gemt lokalt pa
pc'ens skrivebord.

a) Hvilket filformat var filen gemt i,
og var der anvendt en adgangskode
pa filen?

At filen var lagret lokalt skyldes en
fejl fra medarbejderens side. Lagring
af personoplysninger i ikke-krypteret
form lokalt pd computere er klart i
strid med Kommunens regler for in-
formationssikkerhed.

a) Der er tale om en excel fil uden
adgangskode pé selve filen.
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3 | Redeger for hvilke sikkerhedsfor- Der henvises til besvarelsen af Da-
anstaltninger, der blev anvendt lo- tatilsynets sporgsmalark af 11. de-
kalt pa pc'en herunder bl.a. kom- cember 2018, spergsmal nr. 3 (Bilag
pleksitet og lengde af password 1).
til operativs ystem , og om der blev
anvendt BI  OS password pa pc'en. Det kan desuden oplyses, at der ikke

blev anvendt BIOS-password pa
pc'en.

4 | Redegor ve nligst for om Gladsaxe De interne retningslinjer vurderes at
Kommune pé bagrund af hendel- veere tilstreekkeligt klare, og hendel-
sen har ske rpet d e interne ret- sen er udtryk for et klart brud pa de
ningslinjer, politi kker og procedure | interne retningslinjer. Haeendelsen
udover, hva d der allerede er naev- har naturligvis givet anledning til, at
nt. man endnu engang har haft fokus

pa awareness. Bl.a. har den ansvarli-
a) Er der de suden taget nye tek- ge direktor sendt en mail til alle me-
niske forans taltni nger i brug pé darbejdere, der har varet relevant
baggrund a fhan delsen? information pé intranet og lign.

a) Ja. Der henvises til redegorel-
sen for kryptering i beskrivel-
sen af behandlingssikkerhed.

Det fremgér af bila g 4, k ommunens svar af 14. januar 2019 pa spergsmal 5 i bi-
lag nr. 1:

’

Sikkerhedsbru ddet omfattede folsomme personoplysninger iht. Databeskyttel-
sesforordninge n art. 9:

Oplysninger o m reli gigs overbevisning:
e  For 467 re gistre rede fremgar, hvorvidt de har medlemskab af folkekirken,

markeret med e t "F" (medlem) eller "U" (udmeldt).

Helbredsoplys ninge r:
e  For 30 reg istrere de som er eller har vaeret bosiddende pa et botilbud, er angi-vet

tilbud dets m algruppe opdelt pa psykisk udviklingshemmede, fysisk handicapp
ede, psykisk syge eller sindslidende.

e For 28 reg istrere de er angivet, at leveranderen af de pagaldende ydelser er
Gladsaxe Komm unes Rusmiddelcenter. Rusmiddelcenteret er et tilbud til
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borgere over 30 ar, som har brug for hjelp til problemer med alkohol, hash eller
stoffer.

I det vedlagte regneark i fanen "TOP botilbud" er vist anonymiserede eksempler pa,
hvordan oplysningerne med tilbuddets mélgruppe fremgar i arket. Oplysnin-gerne
fremgér i kolonne "1", som har titlen "Diagnose". Denne overskrift er imid-lertid
misvisende, da der alene er tale om oplysninger om institutionstypen/méal-gruppen,
f.eks. psykisk udviklingshemmede. Derimod er der ikke oplysninger om den enkelte
borgers konkrete diagnose.

I det vedlagte regneark i fanen "Nexus" er vist anonymiserede eksempler p4,
hvordan oplysningerne om at leveranderen er Gladsaxe Kommunes Rusmiddel-
center er fremgaet i arket.

Supplerende bemzerkninger

e  For flere registrerede er angivet efter hvilken paragraf, de registrerede har
modtaget eller modtager ydelser omfattet af den mellemkommunale bereg-ning.
Selve lovgrundlaget er dog ikke oplyst i regnearket, og det vil derfor ikke vere
muligt for udenforstaende at udlede det konkrete hjemmelsgrund-lag for
ydelsen.

Selv hvis det fulde hjemmelsgrundlag kunne udledes, er det kun i 29 tilfzlde, at
paragraf henvisningen i sig selv indikerer de bagvedliggende helbredsproblemer. I
det vedlagte regneark, fanen "Nexus", er vist anonymiserede eksempler pa to af
omtalte 29 registreringer, hvor de 28 registreringer er sammenfaldende med de
borgere, hvor det fremgar, at leveranderen er Gladsaxe Rusmiddelcenter jf. oven-
staende.

Pé baggrund af den manglende lovhenvisning vurderer Gladsaxe Kommune, at disse
registreringer ikke er omfattet af forordningens art. 9.

e  For registrerede som har bopzl pa en selvejende, privat eller kommunal in-
stitution i Gladsaxe Kommune og omfattet af den mellemkommunale bereg-
ning, er institutionens navn angivet.

Institutionens navn kan i visse tilfeelde indikere, at der er tale om registrerede som
har en eller anden form for nedsat funktionsevne eller som af sociale arsager har
bopzl pé en institution. Der er dog tale om institutioner som henvender sig til en
sammensat malgruppe af borgere, og institutionens navn siger i sig selv sa-ledes ikke
noget konkret om de registreredes fysiske eller psykiske tilstande. I det vedlagte
regneark, fanen "Institutionsophold", er vist anonymiserede eksempler pa
registreringerne 1 kolonne "N", "Institutionsophold (manuel)".

Pé denne baggrund vurderer Gladsaxe Kommune, at disse registreringer ikke er
omfattet af forordningens art. 9.
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I ovrigt bemeerkes, at der er tale om offentligt tilgeengelige oplysninger, da oplys-
ninger om botilbuddet vil kunne udledes ved et almindeligt opslag pé de regi-
streredes adresse i f.eks. Kraks telefonbog.

Der har generelt varet bevagenhed om ikke at indhente flere data end nedven-digt til
regnearket. Der er dog konstateret undtagelser for dette princip, idet fx oplysninger
om medlemskab af folkekirken og faodselsregistreringssted fremgar af arket selvom
oplysningerne ikke kan bidrage til at lose kontrolopgaven vedre-rende
mellemkommunale betalinger.

2

Det fremgér af bilag 5, kommunens svar af 14. januar 2019 pa spergsmal 6 i bi-lag
nr. 1:

2

Svar pa spergsmél nr. 6 i bilag nr. 1
I det folgende beskrives sikringsforhold pé Gladsaxe Rédhus, opdelt pa Skalsik-ring,
Rumsikring samt Vagtservice.

Skalsikrin

Rédhusets Hovedindgang, svingder med elektronisk las, dben for borgere kl. 10-14,
torsdage kl. 10.00-18.00.

Personaleindgange A, B, C, D, E og F, har alle ADK (Automatisk Der Kontrol) med
Salto system og udgangstryk.

Indgang A ved Servicegarden har samtaleanlag til Vagtservice og Kantinekok-ken,
ITV overvagning, bruges tillige til vareindlevering.

Indgang B er tillige Handicapindgang, har samtaleanlag til Vagtservice, ITV
overvagning.

Indgang E er dekket af ITV overvagning fra Indgang A.

Indenfor indgang A, C, D, E, og F, alarmfelere, aktiveres kl. 23.00-05.00.

Flugtvejsder ved Byradssal, ADK, ITV overvéagning.
Cykelkelderindgang, ADK.

Indgang til keelderarkiv, ADK.

Indgang til mellemgang ved floj 2 og 3, ADK.

ITV overvéagning af bilpark i Servicegarden samt ved cykelskur til elcykler med
ADK.

Rumsikring

AIA (Automatisk Indbruds Alarm) aktiveres kl. 23.00-05.00 i felgende omra-
der/lokaler:
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Radhushallen, Europa madelokalet, mgdelokale 1609, Kantinen Radhuskalde-ren,
Kantinekekken, Borgerservice, torve omrader flgj 4 og 5 etage 2 og 3 samt
Vagtcentralen.

ADK, Salto, ved felgende dere:

Etage 0, flgj 4 og 5 (tillige AIA).

Efter personaleindgang B, der videre til trappeopgang med konstant 1as. Der til
medelokaler i flgj 6, samt flgj 4 og 5.

Der til Borgerservice, lases kl. 18.00-05.00.

Dor til mellemgang ved medelokaler i stueetagen, lases kl. 18.00-05.00.

Byréadets arbejdsverelse, Europaverelset, 14st konstant.

Fra Radhushallens trappeopgang, dere ind til flgj 1, 2, 3, 4, 5 og 6, Digitaliserings-
afdelingen, Kontor Borgmester og Kommunaldirektor samt kantine-kekken, lases kl.
18.00-05.00.

ITV indenders: Indgangsder B, flugtvejsder ved Byradssal, Vagtcentral.
Vagtservice sikringsrum i etage 0: ADK, AIA, tdgekanon, ITV i lokalet.
Cellesikring

Smartboard i Europavarelset.

Vagtservice

Dognbemandet Vagtcentral beliggende i forbindelse med Rddhushallen med ud-syn
til Borgerservice. I Radhusets abningstid, runderende vagt med serlig fokus pé
Radhushal og Borgerservice. Vagten servicerer samtaleanlaeg ved indgang A og B,
sikrer personlig kontakt for adgang. Vagtservice handterer overfaldstryk fra

sagsbehandlere.

Seerlige forhold under den arlige Juletraestzending kl. 17.00-18.00

Hovedindgang og gammel Radhusindgang &bnes kl. 15.30 for klargering til ar-
rangement for personale og optraedende.

Stationaer vagt i Radhushallen med generelt opsyn, star udenfor under Borg-
mestertalen.

Begge indgange lukkes ca. kl. 18.30.

D. 30. november var deren fra Hallens trappeopgang, etage 2, til floj 4 og 5 defekt
og blev ikke last k1. 18.00.

2

Datatilsynet stillede den 18. januar 2019 yderligere spergsmal til Gladsaxe Kom-
mune. Det fremgér af spergsmal 10 med besvarelse af 21. januar 2019:
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10

Af Gladsaxe Kommunes presse-
meddelelse af 11. december 2018
fremgar: "I denne sag er der alene tale
om tyveri af en computer og ikke, at
oplysninger har veeret tilgeengelige for
en bredere ofentlighed. Derfor er
harddisken og dermed oplysningerne
efter al sand synlighedblevet slettet
med henblik pd videresalg af compute-
ren. Selv i de tilfeelde, hvor cpr-numre
har veeret leekket til en storre kreds,
har der ikkeveeret tilfeelde af misbrug
af cprnumre”.

a. Gladsaxe Kommu ne bedes oply-
se, hvilken vurderin g der ligger til
grund for a t udtale, at"oplysnin-
gerne efter al sands ynlighed [er]
blevet slette t med h enblik pé vide-
resalg af co mputere n".

b. Gladsaxe Komm une bedes sam-
tidig redeg  ore for, lvad der me-
nes med "S elv i de tlfelde, hvor
cpr-numre har veer et laekket til en
storre kred
tilfeelde af misbrug af cprnumre".

s, har der ikke vaeret

Ad a) Kommunen har vurderet, at
det foreckommer usandsynligt, at
nogle vil stjele en kommunal com-
puter med datatyveri for gje, idet
udefrakommende ikke vil vide, at
der 14 de pagaldende data pa ma-
skinen.

En berbar computer af den type og
alder, der er stjalet, reprasenterer
en vasentlig salgsveaerdi, hvorfor
kommunen finder det mest sand-
synligt, at tyveriet er sket med hen-
blik pé videresalg af computeren.
Computeren vil ikke kunne bruges,
som den er, da den vil vere beskyt-
tet af et password fastsat af kommu-
nen. Der skal derfor laves en fuld-
steendig reinstallation af compute-
ren, for den kan anvendes. I den
forbindelse vil alt indhold pa com-
puteren blive slettet.

Ad b) Vurderingen bygger bl.a. pa
den vurdering, vi har faet fra

Person 1 PWC I Partner - Cyber &
informationssikkerhed — se vedlag-

te bilag.

ER)

Datatilsynet anmeldt e den 1 0. marts 2020 Gladsaxe Kommune til politiet. Det
fremgar af anmeldels en:

29

Politianmeldelse af Glad saxe Kommune for overtrzdelse af databeskyttelses-
forordningens ar tikel 32, stk. 1

Datatilsynet skal hermed anmelde

Gladsaxe Komm une

for:
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overtreedelse af databeskyttelsesforordningens artikel 32, stk. 1, jf. databeskyt-
telseslovens § 41, stk. 1, nr. 1, jf. stk. 3, jf. stk. 6, jf. databeskyttelsesforordnin-gens
artikel 83, stk. 2, og stk. 4, litra a, jf- stk. 9,

ved i perioden fra forud for den 30. november 2018 ikke at have overholdt sin
forpligtelse som dataansvarlig til at gennemfore tekniske og organisatoriske for-
anstaltninger, der passede til risiciene af varierende sandsynlighed og alvor for de
registreredes rettigheder, idet Gladsaxe Kommune ikke havde sorget for at kryptere
kommunens computere, hvilket medforte et utilstreekkeligt sikkerheds-niveau og
tillige havde den konsekvens, at et sikkerhedsbrud medferte en une-dig hej risiko for
de registrerede, idet en medarbejder den 28. november 2018 - i strid med
kommunens interne retningslinjer placerede et regneark med perso-noplysninger om
20.620 borgere, herunder oplysninger af folsom karakter og op-lysninger om
personnumre pa en af kommunens berbare computere, hvilken computer i perioden
fra den 30. november til den 3. december 2018 blev stjalet fra 3. sal, flgj 5, lokale
3525 i Gladsaxe Radhus, Radhus Alle 7 1 Sgborg.

3 Datatilsynets vurdering af sagen

3.1 Behandlingssikkerhed

Af databeskyttelsesforordningens artikel 32, stk. 1, fremgér, at den dataansvarli-ge
skal gennemfore tekniske og organisatoriske foranstaltninger, der passer til ri-siciene
af varierende sandsynlighed og alvor for de registreredes rettigheder.

Der péhviler séledes den dataansvarlige en pligt til at identificere de risici, den
dataansvarliges behandling udger for de registrerede og til at sikre, at der indfe-res
passende sikkerhedsforanstaltninger, der beskytter de registrerede mod disse risici.

Gladsaxe Kommunes computere var alene beskyttet med Windows brugernavn og
adgangskode. Computerne var ikke beskyttet med kryptering.

Gladsaxe Kommune har en politik om, at personoplysninger alene mé gemmes i
journal- eller fagsystemer. Denne politik har vaeret kommunikeret tydeligt ud til
kommunens medarbejdere.

En medarbejder gemte alligevel et regneark med personoplysninger pé et lokalt drev
pé en af kommunens computere, som efterfolgende blev stjélet fra rddhuset.

Kravene om et passende sikkerhedsniveau i artikel 32 indeberer, at Gladsaxe
Kommune har pligt til at sikre, at de personoplysninger, som behandles af kom-
munens ansatte, ikke kommer til uvedkommendes kendskab.

Det er Datatilsynets klare opfattelse, at Gladsaxe Kommune ikke har levet op til

kravene om et passende sikkerhedsniveau i databeskyttelsesforordningens arti-kel
32.



29

Datatilsynet har ved sin vurdering lagt veegt pa, at kommunens computere ikke har
veaeret beskyttet med kryptering.

Gladsaxe Kommune har i sin redegerelse for behandlingssikkerhed anfort, at risi-
koen for, at kommunens retningslinjer om, at behandling af personoplysninger uden
for godkendte journal- og fagsystemer ikke folges af medarbejderne, er vur-deret
som forholdsvis lav.

Endvidere har Gladsaxe Kommune i sin redegorelse anfort, at kommunen har
vurderet, at det var mere vasentligt at beskytte systemer, hvor medarbejderne er
blevet instrueret i at gemme oplysninger, snarere end de steder, hvor medarbej-derne
ikke ber gemme oplysninger.

Det er Datatilsynets opfattelse, at Gladsaxe Kommunes vurdering af risikoen for, at

oplysninger kom til uvedkommendes kendskab var for lav. Det er i den forbin-delse
Datatilsynets opfattelse, at seerligt kommunens vurdering af at medarbej-derne ikke

folger kommunens retningslinjer er dbenbar for lav. En dataansvarlig ma péaregne, at
ikke alle ansatte til enhver tid folger interne retningslinjer.

Datatilsynet har i sin vurdering heraf lagt veegt pa, at medarbejdere - i to sager om
anmeldte brud pa persondatasikkerheden - i strid med kommunens retnings-linjer har
placeret filer med personoplysninger pa baerbare computeres harddisk, og at
medarbejderen 1 naervarende sag har gjort dette med overlag.

Datatilsynet skal endvidere papege, at Gladsaxe Kommunes generelle risikovur-
dering i relation til tyveri eller bortkomst af kommunens computere ogsa har vae-ret
for lav.

Ved denne vurdering har Datatilsynet lagt vaegt pa den generelle risiko for tyve-ri, de
abne adgangsforhold, der er pa et radhus og pa, at medarbejderne kan bort-tage
arbejdscomputere fra arbejdspladsen. Tilsynet har endvidere lagt vaegt pa, at
Gladsaxe Kommune tidligere har oplevet sikkerhedsbrud under lignende om-
stendigheder.

Det er almen viden blandt de, der beskaftiger sig professionelt med IT, at det er
simpelt at tilga de filer, der er gemt pa computeren, nar en computers harddisk ikke
er krypteret, f.eks. ved at flytte harddisken til en anden computer. Ved at flytte
harddisken til en anden computer, kan man komme uden om béade den tek-niske
sikkerhedsforanstaltning, der bestar af Windows brugernavn og adgangs-kode, samt
eventuelle adgangskoder opsat i computerens BIOS...

Hertil kommer, at det er tilsynets vurdering, at stjdlne mobile enheder i alminde-
lighed i hgjere grad end tidligere bliver gennemgaet for personoplysninger, som
f.eks. kreditkortoplysninger og personnumre, inden disse bortskaffes f.eks. ved
videresalg. Dette skyldes til dels det voksende undergrundsmarked, hvor disse typer
oplysninger kan videresaelges, og dels den ogede digitalisering af samfun-
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det i almindelighed, hvormed mulighederne for udnyttelse af personoplysninger
vokser.

Kryptering af personoplysninger er en almindeligt anerkendt sikkerhedsforan-
staltning, der endda er specifikt naevnt som eksempel pa en teknisk foranstalt-ning i
artikel 32, stk. 1, litra a.

Henset til de risici for borgerne der knytter sig til kommunens behandling af per-
sonoplysninger, er det Datatilsynets opfattelse, at det er saerdeles uforsigtigt, at
Gladsaxe Kommune ikke havde beskyttet sine computere med kryptering.

Ved denne vurdering har tilsynet lagt veegt pa, at en kommune behandler meget store
mangder af personoplysninger om kommunens borgere, herunder oplys-ninger af
folsom karakter. En borger har ikke mulighed for at fraveelge kommu-nens
behandling af oplysninger om vedkommende, og kommunen har derfor et stort
ansvar for at beskytte borgerne mod, at disse oplysninger kommer til uved-
kommendes kendskab.

Efter en samlet vurdering er det saledes Datatilsynets opfattelse, at Gladsaxe
Kommune ikke har veret sig sit ansvar bevidst og gennemfort passende tekniske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der er for de
registreredes rettigheder, og at der er tale om en alvorlig overtraedelse af data-
beskyttelsesforordningens artikel 32.

Advokatfirma har i sin skrivelse (bilag 10) under pkt. 2.1. an-fort, at der i
Datatilsynets vurdering ber laegges vegt pa, at oplysningerne er bortkommet ved
udefrakommende kriminelles handlinger, og at kommunen er uden skyld i den
handling, der indebar, at oplysningerne er bortkommet. I skri-velsen er der under pkt.
3.2 endvidere anfort, at strafansvar efter straffelovens § 27, stk. 1, forudsetter, at der
er begaet en overtreedelse, der kan tilregnes perso-ner tilknyttet kommunen eller
kommunen som saddan. Advokatfirma har frem-havet, at det forhold, at
oplysningerne er bortkommet, ikke skyldes den pageael-dende kommunale
medarbejders fejl, som bestod i at gemme personoplysninger lokalt pa sin computer,
men derimod skyldes tyveri af computeren, som kommu-nen ikke er ansvarlig for.

Datatilsynet skal hertil bemarke, at artikel 32 omhandler de sikkerhedsforan-
staltninger den dataansvarlige (Gladsaxe Kommune) skal gennemfore for at sikre et
passende sikkerhedsniveau i forhold til de risici for de registreredes rettighe-der, som
behandlingen udger. Disse risici indebarer den ikke usandsynlige risi-ko, at
kommunens interne retningslinjer ikke i alle tilfaelde rent faktisk folges af
medarbejderne, ligesom de ogsé indebarer udefrakommende omstendigheder, som
eksempelvis hacking, tyveri, eller at en medarbejder glemmer en computer et
offentligt sted, i hvilke situationer kryptering af computerens harddisk ville have
veaeret en passende og nedvendig teknisk foranstaltning. Det, der saledes kan
tilregnes kommunen er, at kommunen ikke har opfyldt sine retlige forpligtel-ser i
medfer af artikel 32. I den forbindelse skal det praciseres, at sikkerheds-



31

bruddet blot er et udtryk for nogle af de mulige konsekvenser den utilstraekkeli-ge
sikkerhed medferer. Den utilstraekkelige sikkerhed udger en hej risiko for alle de
registrerede, som kommunen behandler oplysninger om.

3.2 Valg af sanktion

Advokatfirma har endelig anfort, at grovheden af overtraedel-sen ikke berettiger til
en politianmeldelse og har i den forbindelse bl.a. henvist til, at "det folger af de
almindelige bemcerkninger til databeskyttelses/oven, at det ikke er en forudscetning,
at der pdleegges bode ved alle overtreedelser af databeskyttelsesforordningen og
loven. Sagens konkrete momenter kan sdledes treekke i en formildende retning. Dette
betyder, at der ikke nodvendigvis skal komme en bestemt reaktion, herunder en bode,
ved overtreedelser af forordningen og loven. Tilsynsmyndigheden kan sdledes - alt
efter om-steendighederne - beslutte, at en overtreedelse i forste omgang sanktioneres
med et pabud, og at der forst, hvis pabuddet overtreedes, skrides til bodeforeleg efter
lovforslagets § 42 eller til politianmeldelse. I valget af sanktion kan
tilsynsmyndigheden sdledes f.eks. leegge veegt pd, om der er tale om en forscetlig
eller uagtsom overtreedelse, overtreedelsens karak-ter, alvor og varighed eller

eventuelle relevante tidligere overtreedelser, jf. momenterne opregnet i artikel 83, stk.
2. n

I den forbindelse skal det oplyses, at Datatilsynet altid foretager en konkret vur-
dering af sagens grovhed ved vurderingen af hvilken sanktion, der efter tilsynets
opfattelse er den korrekte.

Datatilsynet har ved vurderingen af sanktion lagt veegt pa, at Gladsaxe Kommu-ne
behandler meget store mangder af fortrolige og felsomme oplysninger. Tilsy-net har
endvidere lagt vaegt pa, at der er tale om manglende implementering af en generel
foranstaltning, og at Gladsaxe Kommune tidligere har oplevet sikker-hedsbrud under
lignende omstendigheder. Det er sdledes Datatilsynets opfattel-se, at der er tale om
en meget alvorlig overtraedelse, der skal sanktioneres med bede.

2

Kebenhavns Vestegns Politi sigtede den 30. marts 2020 Gladsaxe Kommune i
overensstemmelse med den anmeldelse, der var modtaget fra Datatilsynet.

Sagsegernes advokat skrev den 25. marts 2019 pé vegne af Sagseger 1, den 16.
april 2019 pd vegne af Sagseger 2, den 10. oktober 2019 pa vegne af Sagseger 3,
den 26. april 2019 pé vegne af Sagseger 4, den 20. maj 2019 pa vegne af Sagsoger
5, den 16. april 2019 pa vegne af Sagseger 6 og den 26. april 2019 pé vegne af
Sagseger 7 til Gladsaxe Kommune med krav om erstatning, der skulle forrentes
fra weekenden mellem uge 48 og 49 2018, subsidirt blev der afgivet rentepa-
krav.

Gladsaxe Kommune afviste kravene.
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Det fremgér om Sagseger 3's sag, BS-49315/2019-GLO, at der den 11. marts 2019
blev bestilt nyt naglekort til hendes NemID. Det fremgar blandt an-det videre af
hendes NemID oplysninger, at der den 12. marts 2019 blev udstedt nyt
noglenummer. Den 18. marts 2019 blev der fra Sagseger 3's konto overfort
henholdsvis 50.000 kr. og 45.000 kr. til andre konti. Sagseger 3's bank har dekket
belobene. Det fremgar videre af hendes NemID op-lysninger, at brugeren den 18.
marts 2020 ikke kunne autentificeres pa grund af forkert adgangskode, hvorefter
adgangskoden blev sparret med meddelelse til en mailadresse. Det fremgér af
oplysninger fra Sagseger 3's mobiltele-fonselskab, at skift af hendes SIM-kort blev
igangsat den 18. marts 2019 efter en telefonisk henvendelse, hvor personen, der
ringede, formodes at veare blevet verificeret ved oplysning om kundenummer eller
CPR-nummer.

Det fremgér om Sagseger 4's sag, BS-51045/2019-GLO, at der ved op-slag pa
institutionen Egebos hjemmeside, www.ege-bo.dk, fremgar, at institu-tionen er et
unikt, psykosocialt rehabiliteringstilbud, der henvender sig til per-soner over 18 ar
med psykisk funktionsnedsattelse, ofte med en diagnose in-denfor
skizofrenispektret.

Det fremgér om Sagsager 5's sag, BS 51234/2019-GLO, at hendes Ne-mID af
sikkerhedsmaessige arsager blev spaerret af Nets den 26. august 2020. Det fremgar
af Nets’ brev af 28. august 2020, at baggrunden for sparringen var en mistanke
om, at hun havde veret udsat for et vellykket phising-angreb, og at it-kriminelle
dermed havde faet adgang til hendes bruger-id, adgangskode og neglerne pa
hendes neglekort. Det er oplyst, at hun har navne- og adressebe-skyttelse.

Retsgrundlaget

Af Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer 1 forbindelse med behandling af personop-lysninger
og om fri udveksling af sddanne oplysninger og om ophavelse af di-rektiv
95/46/EF (generel forordning om databeskyttelse) fremgér blandt andet:

”» EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION
HAR —

under henvisning til traktaten om Den Europ@iske Unions funktionsméde, ser-
lig artikel 16,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmeessig retsakt til de nationale parla-
menter,
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under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Ud-
valg (1),

under henvisning til udtalelse fra Regionsudvalget 2),
efter den almindelige lovgivningsprocedure (3), og

ud fra folgende betragtninger:

(1) Beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger er en grundlaeggende rettighed. I artikel 8, stk. 1, i Den Europzi-ske
Unions charter om grundleeggende rettigheder (»chartret«) og i artikel 16, stk.
1, 1 traktaten om Den Europ@iske Unions funktionsméde (TEUF) fastsettes
det, at enhver har ret til beskyttelse af personoplysninger, der vedrerer den
pageldende.

(2)  Principperne og reglerne for beskyttelse af fysiske personer i forbindelse med
behandling af deres personoplysninger ber, uanset deres nationalitet eller
bopel, respektere deres grundlaeggende rettigheder og frihedsrettig-heder,
navnlig deres ret til beskyttelse af personoplysninger. Denne for-ordning har
til formal at bidrage til skabelsen af et omrade med frihed, sikkerhed og
retfeerdighed samt en skonomisk union og til skonomiske og sociale
fremskridt, styrkelse af og konvergens mellem gkonomierne in-den for det
indre marked og fysiske personers velfaerd.

(4) Behandling af personoplysninger ber have til formal at tjene menneske-heden.
Retten til beskyttelse af personoplysninger er ikke en absolut ret; den skal ses i
sammenhang med sin funktion i samfundet og afvejes i for-hold til andre
grundleggende rettigheder i overensstemmelse med pro-
portionalitetsprincippet. Denne forordning overholder alle de grundlaeg-gende
rettigheder og folger de frihedsrettigheder og principper, der aner-kendes i
chartret som forankret i traktaterne, navnlig respekten for pri-vatliv og
familieliv, hjem og kommunikation, beskyttelsen af personop-lysninger, retten
til at teenke frit, til samvittigheds- og religionsfrihed, yt-rings- og
informationsfrihed, frihed til at oprette og drive egen virksom-hed, adgang til
effektive retsmidler og til en retferdig rettergang og kul-turel, religios og
sproglig mangfoldighed.

(7)  Denne udvikling kraever en steerk og mere sammenhangende databe-
skyttelsesramme i Unionen, som understattes af effektiv handhaevelse, fordi
det er vigtigt at skabe den tillid, der gor det muligt, at den digitale gkonomi
kan udvikle sig pa det indre marked. Fysiske personer ber ha-ve kontrol over
deres personoplysninger. Sikkerheden bade retligt og praktisk ber styrkes for
fysiske personer, erhvervsdrivende og offentlige myndigheder.
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(10) For at sikre et ensartet og hejt niveau for beskyttelse af fysiske personer og for

(33)

(39)

at fjerne hindringerne for udveksling af personoplysninger inden for Unionen
ber beskyttelsesniveauet for fysiske personers rettigheder og
frihedsrettigheder i forbindelse med behandling af sdidanne oplysnin-ger vare
ensartet 1 alle medlemsstater. Det ber sikres, at reglerne for be-skyttelse af
fysiske personers grundleeggende rettigheder og frihedsret-tigheder i
forbindelse med behandling af personoplysninger anvendes konsekvent og
ensartet overalt i Unionen. I forbindelse med behandling af personoplysninger
for at overholde en retlig forpligtelse eller for at udfere en opgave i
samfundets interesse, eller som henherer under of-fentlig
myndighedsudevelse, som den dataansvarlige har féaet palagt, ber
medlemsstaterne kunne opretholde eller indfere nationale bestem-melser for
yderligere at preecisere anvendelsen af denne forordnings be-stemmelser.
Sammen med generel og horisontal lovgivning om databe-skyttelse til
gennemforelse af direktiv 95/46/EF har medlemsstaterne fle-re
sektorspecifikke love pad omrader, hvor der er behov for mere speci-fikke
bestemmelser. Denne forordning indeholder ogsé en mangvremar-gen, sé
medlemsstaterne kan pracisere reglerne heri, herunder for be-handling af
serlige kategorier af personoplysninger (»folsomme oplys-ninger«). Denne
forordning udelukker siledes ikke, at medlemsstaternes nationale ret
fastlaegger omstendighederne i forbindelse med specifikke
databehandlingssituationer, herunder mere precis fastleeggelse af de forhold,
hvorunder behandling af personoplysninger er lovlig.

Helbredsoplysninger bar omfatte alle personoplysninger om den registre-
redes helbredstilstand, som giver oplysninger om den registreredes tidli-
gere, nuvaerende eller fremtidige fysiske eller mentale helbredstilstand.
Dette omfatter oplysninger om den fysiske person indsamlet i lobet af re-
gistreringen af denne med henblik pa eller under levering af sundhedsy-
delser, jf. Europa-Parlamentets og Radets direktiv 2011/24/EU (°), til den
fysiske person; et nummer, symbol eller serligt maerke, der tildeles en fy-
sisk person for entydigt at identificere den fysiske person til sundhedsfor-
maél; oplysninger, der hidrerer fra prover eller undersegelser af en legem-
sdel eller legemlig substans, herunder fra genetiske data og biologiske
praver; og enhver oplysning om f.eks. en sygdom, et handicap, en syg-
domsrisiko, en sygehistorie, en sundhedsfaglig behandling eller den regi-
streredes fysiologiske eller biomedicinske tilstand uathaengigt af kilden
hertil, f.eks. fra en laege eller anden sundhedsperson, et hospital, medi-
cinsk udstyr eller in vitro-diagnostik.

Enhver behandling af personoplysninger ber vaere lovlig og rimelig. Det ber
vaere gennemsigtigt for de pageldende fysiske personer, at perso-
noplysninger, der vedrerer dem, indsamles, anvendes, tilgés eller pa an-den
vis behandles, og i1 hvilket omfang personoplysningerne behandles eller vil
blive behandlet. Princippet om gennemsigtighed tilsiger, at en-
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hver information og kommunikation vedrgrende behandling af disse
personoplysninger er lettilgaengelig og letforstaelig, og at der benyttes et klart
og enkelt sprog. Dette princip vedrerer navnlig oplysningen til de registrerede
om den dataansvarliges identitet og formédlene med den pé-geldende
behandling samt yderligere oplysninger for at sikre en rimelig og
gennemsigtig behandling for de bererte fysiske personer og deres ret til at fa
bekraeftelse og meddelelse om de personoplysninger vedrerende dem, der
behandles. Fysiske personer ber geres bekendt med risici, reg-ler, garantier og
rettigheder i forbindelse med behandling af personop-lysninger og med,
hvordan de skal udeve deres rettigheder i forbindelse med en sddan
behandling. Isar ber de specifikke formél med behandlin-gen af
personoplysninger vaere udtrykkelige og legitime og fastlagt, nar
personoplysningerne indsamles. Personoplysningerne ber vere til-
streekkelige, relevante og begranset til, hvad der er nedvendigt i for-hold til
formalene med deres behandling. Dette kraever navnlig, at det sikres, at
perioden for opbevaring af personoplysningerne ikke er l&n-gere end strengt
nedvendigt. Personoplysninger ber kun behandles, hvis formalet med
behandlingen ikke med rimelighed kan opfyldes p& anden made. For at sikre,
at personoplysninger ikke opbevares i lengere tid end nedvendigt, ber den
dataansvarlige indfere tidsfrister for slet-ning eller periodisk gennemgang.
Der ber treeffes enhver rimelig foran-staltning for at sikre, at
personoplysninger, som er urigtige, berigtiges eller slettes. Personoplysninger
ber behandles pé en méde, der garante-rer tilstrekkelig sikkerhed og
fortrolighed, herunder for at hindre uau-toriseret adgang til eller anvendelse af
personoplysninger eller af det udstyr, der anvendes til behandlingen.

Der ber fastsettes bestemmelser om den dataansvarliges ansvar, herun-der
erstatningsansvar, for enhver behandling af personoplysninger, der foretages
af den dataansvarlige eller pa den dataansvarliges vegne. Den dataansvarlige
ber navnlig have pligt til at gennemfore passende og ef-fektive
foranstaltninger og til at pavise, at behandlingsaktiviteter over-holder denne
forordning, herunder foranstaltningernes effektivitet. Dis-se foranstaltninger
ber tage hejde for behandlingens karakter, omfang, ssmmenhang og formél
og risikoen for fysiske personers rettigheder og frihedsrettigheder.

Risiciene for fysiske personers rettigheder og frihedsrettigheder, af varie-
rende sandsynlighed og alvor, kan opsta som felge af behandling af per-
sonoplysninger, der kan fore til fysisk, materiel eller immateriel skade,
navnlig hvis behandlingen kan give anledning til forskelsbehandling,
identitetstyveri eller -svig, finansielle tab, skade pa omdemme, tab af for-
trolighed for personoplysninger, der er omfattet af tavshedspligt, uautori-seret
ophavelse af pseudonymisering eller andre betydelige skonomiske eller
sociale konsekvenser; hvis de registrerede kan blive bergvet deres rettigheder
og frihedsrettigheder eller forhindret i at udeve kontrol med deres
personoplysninger; hvis der behandles personoplysninger, der viser
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race eller etnisk oprindelse, politisk, religios eller filosofisk overbevisning,
fagforeningsmaessigt tilhersforhold, og behandling af genetiske data, hel-

bredsoplysninger eller oplysninger om seksuelle forhold eller straffedom-me

og lovovertraedelser eller tilknyttede sikkerhedsforanstaltninger; hvis
personlige forhold evalueres, navnlig analyse eller forudsigelse af forhold
vedrerende indsats pé arbejdspladsen, ekonomisk situation, helbred, per-

sonlige preeferencer eller interesser, palidelighed eller adfaerd eller geo-grafisk

position eller bevaegelser, med henblik pé at oprette eller anvende personlige
profiler; hvis der behandles personoplysninger om sarbare fy-siske personer,

navnlig bern; eller hvis behandlingen omfatter en stor mengde
personoplysninger og berarer et stort antal registrerede

For at opretholde sikkerheden og hindre behandling i strid med denne
forordning ber den dataansvarlige eller databehandleren vurdere de ri-
sici, som en behandling indebarer, og gennemfore foranstaltninger, der
kan begrense disse risici, som f.eks. kryptering. Disse foranstaltninger
ber under hensyntagen til det aktuelle tekniske niveau og implemente-
ringsomkostningerne sikre et tilstreekkeligt sikkerhedsniveau, herunder
fortrolighed, i forhold til risiciene og karakteren af de personoplysnin-
ger, der skal beskyttes. Ved vurderingen af datasikkerhedsrisikoen ber
der tages hensyn til de risici, som behandling af personoplysninger in-
deberer, sdsom handelig eller ulovlig tilintetgarelse, tab, ndring eller
uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet, og som navn-
lig kan fore til fysisk, materiel eller immateriel skade.

Et brud pé persondatasikkerheden kan, hvis det ikke handteres pé en pas-
sende og rettidig méde, péfere fysiske personer fysisk, materiel eller im-
materiel skade, sdsom tab af kontrol over deres personoplysninger eller
begransning af deres rettigheder, forskelsbehandling, identitetstyveri el-
ler -svig, finansielle tab, uautoriseret ophavelse af pseudonymisering,
skade p&d omdemme, tab af fortrolighed for oplysninger, der er omfattet af
tavshedspligt, eller andre betydelige ekonomiske eller sociale konsekven-
ser for den berarte fysiske person. Sé snart den dataansvarlige bliver be-
kendt med, at der er sket et brud pa persondatasikkerheden, ber vedkom-
mende derfor anmelde bruddet pa persondatasikkerheden til den kompe-
tente tilsynsmyndighed uden unedig forsinkelse og om muligt senest 72
timer efter, at denne er blevet bekendt med det, medmindre
dataansvarlige i overensstemmelse med ansvarlighedsprincippet kan pé-
vise, at bruddet pa persondatasikkerheden sandsynligvis ikke indebeerer
risiko for fysiske personers rettigheder eller frihedsrettigheder. Hvis en
saddan anmeldelse ikke kan ske inden for 72 timer, ber den ledsages af en
begrundelse for forsinkelsen, og oplysningerne kan indgives trinvis uden
unedig yderligere forsinkelse.

den
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(146) Den dataansvarlige eller databehandleren ber yde erstatning for enhver skade,
som en person matte lide som felge af behandling, der overtraeder denne
forordning. Den dataansvarlige eller databehandleren ber vaere fri-taget for
erstatningsansvar, hvis den pageldende beviser ikke at vaere an-svarlig for den
forvoldte skade. Begrebet »skade« ber fortolkes bredt i ly-set af retspraksis
ved Domstolen, saledes at det fuldt ud afspejler forméle-ne for denne
forordning. Dette bererer ikke eventuelle erstatningskrav for skade som folge
af overtreedelse af andre bestemmelser i EU-retten eller medlemsstaternes
nationale ret. Behandling, der overtraeder denne for-ordning, omfatter ogsa
behandling, der overtrader delegerede retsakter og gennemforelsesretsakter
vedtaget i henhold til denne forordning og til medlemsstaternes nationale ret,
der praciserer bestemmelserne i denne forordning. Registrerede ber have fuld
erstatning for den skade, som de har lidt. Hvis dataansvarlige eller
databehandlere er involveret i den sam-me behandling, ber den enkelte
dataansvarlige eller databehandler hafte for hele erstatningen. Hvis de
imidlertid er inddraget i den samme retssag i overensstemmelse med
medlemsstaternes nationale ret, kan erstatning fordeles i henhold til den
enkelte dataansvarliges eller databehandlers an-svar for den skade, der er
forvoldt af behandlingen, forudsat at der sikres fuld erstatning til den
registrerede, som har lidt skaden. Enhver dataansvarlig eller databehandler,
der har betalt fuld erstatning, kan efter-folgende gore regres mod andre
dataansvarlige eller databehandlere, der er involveret i samme behandling.

KAPITEL 1

Generelle bestemmelser

Artikel 1
Genstand og formal

1. Tdenne forordning fastsattes regler om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og regler om fri udveksling af
personoplysninger.

2. Denne forordning beskytter fysiske personers grundleggende rettigheder og
frihedsrettigheder, navnlig deres ret til beskyttelse af personoplysninger.

3. Den frie udveksling af personoplysninger i Unionen ma hverken indskreenkes
eller forbydes af grunde, der vedrarer beskyttelse af fysiske personer i forbindel-
se med behandling af personoplysninger.

KAPITEL 11
Principper

Artikel 5



38

Principper for behandling af personoplysninger

1. Personoplysninger skal:

a) behandles lovligt, rimeligt og pa en gennemsigtig made i forhold til den regi-
strerede (»lovlighed, rimelighed og gennemsigtighed«)

b) indsamles til udtrykkeligt angivne og legitime formél og ma ikke viderebe-
handles pa en méde, der er uforenelig med disse formal; viderebehandling til
arkivformédl i samfundets interesse, til videnskabelige eller historiske forsk-
ningsformal eller til statistiske formal i overensstemmelse med artikel 89, stk.
1, skal ikke anses for at veere uforenelig med de oprindelige formal (»formals-
begransning«)

c) vere tilstraekkelige, relevante og begraenset til, hvad der er nadvendigt i for-
hold til de formal, hvortil de behandles (»dataminimering«)

d) vere korrekte og om nedvendigt ajourforte; der skal tages ethvert rimeligt
skridt for at sikre, at personoplysninger, der er urigtige i forhold til de formal,
hvortil de behandles, straks slettes eller berigtiges (»rigtighed«)

opbevares pa en sddan made, at det ikke er muligt at identificere de regi-
streredp i et leengere tidsrum end det, der er nedvendigt til de formal, hvor-
til de pdgeeldende personoplysninger behandles; personoplysninger kan
opbevares 1 l&ngere tidsrum, hvis personoplysningerne alene behandles til
arkivformal i samfundets interesse, til videnskabelige eller historiske forsk-
ningsformal eller til statistiske formal i overensstemmelse med artikel 89,
stk. 1, under forudsetning af, at der implementeres passende tekniske og
organisatoriske foranstaltninger, som denne forordning kraever for at sikre
den registreredes rettigheder og frihedsrettigheder (»opbevaringsbegreaens-
ning«)

f) behandles pa en made, der sikrer tilstreekkelig sikkerhed for de pageldende
personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig be-
handling og mod hendeligt tab, tilintetgerelse eller beskadigelse, under an-
vendelse af passende tekniske eller organisatoriske foranstaltninger (»integri-
tet og fortrolighed«).

2. Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes
(»ansvarlighed«).

Artikel 32
Behandlingssikkerhed

1. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pagaldende behandlings karakter, omfang, sammenheang og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder gennemforer den dataansvarlige og databe-
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handleren passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til disse risici, herunder bl.a. alt efter hvad der er re-
levant:

a) pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfaelde af en fysisk eller teknisk haendelse

d) en procedure for regelmessig afprovning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der
navnlig hensyn til de risici, som behandling udger, navnlig ved hendelig eller
ulovlig tilintetgerelse, tab, &ndring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pa anden méade behand-
let.

3. Overholdelse af en godkendt adferdskodeks som omhandlet i artikel 40 eller
en godkendt certificeringsmekanisme som omhandlet i artikel 42 kan bruges som
et element til at pavise overholdelse af kravene i nerverende artikels stk. 1.

4. Den dataansvarlige og databehandleren tager skridt til at sikre, at enhver fy-
sisk person, der udferer arbejde for den dataansvarlige eller databehandleren, og
som fér adgang til personoplysninger, kun behandler disse efter instruks fra den
dataansvarlige, medmindre behandling kraeves i henhold til EU-retten eller med-
lemsstaternes nationale ret.

Artikel 82
Ret til erstatning og erstatningsansvar

1. Enhver, som har lidt materiel eller immateriel skade som felge af en overtree-
delse af denne  forordning, har ret til erstatning for den forvoldte skade fra den
dataansvarlige eller databehandleren.

2. Enhver dataansvarlig, der er involveret i behandling, haefter for den skade,
der er forvoldt af behandling, der overtraeder denne forordning. En databehand-
ler haefter kun  for den skade, der er forvoldt af behandling, hvis pageldende ik-
ke har opfyldt forpligtelser i denne forordning, der er rettet specifikt mod databe-
handlere, eller hvis pagaldende har undladt at folge eller handlet i strid med den
dataansvarliges lovlige instrukser.

3. En dataansvarlig eller databehandler er fritaget for erstatningsansvar i hen-
hold til stk. 2, hvis det bevises, at den padgaeldende ikke er skyld i den begiven-
hed, der medforte skaden.
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4. Hvis mere end én dataansvarlig eller databehandler eller bade en dataansvar-
lig og en databehandler er involveret i den samme behandling, og hvis de i hen-

hold til stk. 2 og 3 er ansvarlige for skader, der er forvoldt af behandling, haefter
de solidarisk for hele skaden for at sikre fuld erstatning til den registrerede.

5. Hvisen dataansvarlig eller en databehandler i overensstemmelse med stk. 4

har betalt fuld erstatning for den forvoldte skade, har den pageldende
dataansvarlige eller databehandler ret til at kreeve den del af erstatningen, der

svarer til andres  del af ansvaret for skaden, tilbage fra de andre dataansvarlige el-

ler databehandlere, der er involveret i den samme behandling, i overensstemmel-

se med betingelserne 1 stk. 2.

6. Retssager med henblik pé udevelse af retten til at modtage erstatning anleg-
ges ved de domstole, der er kompetente i henhold til national ret i den medlems-
stat, der er ombhandlet 1 artikel 79, stk. 2.

2

Af kommissionens forslag af 25. januar 2012 til EUROPA-PARLAMENTETS OG
RADETS FORORDNING om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(generel forordning  om databeskyttelse) /* COM/2012/011 final - 2012/0011
(COD) fremgar blandt andet

2

3.4.8. KAPITEL VIII - KLAGEADGANG, ANSVAR OG SANKTIONER

Artikel 77 omhandler retten til erstatning og ansvar. Den er baseret pa artikel 23 i
direktiv 95/46/EF, udvider retten til erstatning for den forvoldte skade fra regi-
sterforere og praeciserer ansvaret for faelles registeransvarlige og felles registerfo-
rere.

(118) Personer, der lider skade som folge af en ulovlig behandling, ber have ret

til erstatning fra den registeransvarlige eller registerfereren. Denne kan fritages
for erstatningsansvar, hvis det bevises, at han ikke er skyld i den forvoldte skade,
navnlig hvis der kan henvises til en fejl fra den registreredes side eller et tilfaelde
af force majeure.

Artikel 77 Ret til erstatning og erstatningsansvar

1. Enhver, som har lidt skade som foelge af en ulovlig behandling eller en-
hver anden handling, der er uforenelig med denne forordning, har ret til erstat-
ning for den forvoldte skade fra den registeransvarlige eller registerforeren.

E3]
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Af'lov nr. 502 af 23. maj 2018 — Databeskyttelsesloven — fremgar blandt andet:

s

Loven supplerer og gennemforer Europa-Parlamentets og Radets forordning nr.
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med be-
handling af personoplysninger og om fri udveksling af sddanne oplysninger ( da-
tabeskyttelsesforordningen ), jf. bilag 1 til denne lov.

§40

”Enhver person, som har lidt materiel eller immateriel skade som foelge af en

ulovlig behandlingsaktivitet eller enhver anden behandling i strid med denne lov

og databeskyttelsesforordningen , har ret til erstatning efter ~ databeskyttelsesfor-
ordningens artikel 82.”

Af lovforslaget til Databeskyttelsesloven, LFF 2017-10-25 nr. 68, fremgér blandt
andet:

ER]

Til § 40

Bestemmelsen er en ordret gennemforelse af forordningens artikel 82, stk. 1. Som
det fremgar af beteenkningen, side 917, udvider forordningsbestemmelsen geel-
dende ret, ved at databehandleren ogsé kan vare erstatningsansvarlig. Derud-
over praciserer bestemmelsen ordlydsmeessigt, at der er ret til erstatning for ma-
teriel og immateriel skade, hvilket dog - som det fremgar samme sted i betaenk-
ningen - ma antages at svare til geeldende ret.

Derudover fastsetter forordningens artikel 82, stk. 2 og 3, at der fortsat gaelder et
preesumptionsansvar.

Det praeciseres i forordningens artikel 82, stk. 4 og 5, at safremt der er flere erstat-
ningsansvarlige, haefter de solidarisk med mulighed for regres.

Der henvises om forordningens artikel 82 i det hele til beteenkningen, side 910-
918.

Der henvises 1 gvrigt til afsnit 2.8. i lovforslagets almindelige bemarkninger.
Af betenkning nr. 1565/2017 om Databeskyttelsesforordningen (2016/679) frem-

gér blandt andet:

’
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1.7. Beteenkningens retlige status

Betenkningens analyser er baseret pa eksisterende retskilder. Betaenkningen vil
saledes ikke sta alene som fortolkningsbidrag fremover.

Hvor retstilstanden ikke kan anses for entydig, indeholder beteenkningen i vidt
omfang forslag til mulige losninger.

Det mé forventes, at fortolkningen af forordningen pa flere punkter i de kom-mende
ar vil blive udviklet gennem praksis fra bl.a. det med forordningen nyop-rettede
Europziske Databeskyttelsesrad, EU-Domstolen, de danske domstole og
Datatilsynet.

Den nuverende retstilstand er f.eks. baseret pd meget fa domme, og det ma for-
ventes, at der fremover vil komme flere domme fra bl.a. EU-Domstolen.

I det omfang, der kommer bindende afgerelser fra EU-Domstolen, nationale
domstole, Databeskyttelsesradet og den uathaengige tilsynsmyndighed mv., skal
betankningens analyser naturligvis leeses i lyset af den nye praksis.

9.6. Ret til erstatning og erstatningsansvar, artikel 82
9.6.1. Preesentation

Databeskyttelsesforordningens artikel 82 , stk. 1 og 2, fastsatter regler om retten til

erstatning og om dataansvarliges og databehandleres erstatningsansvar.

Derudover fastsetter forordningens artikel 82, stk. 3-6, et preesumptionsansvar
(culpa med omvendt bevisbyrde), solidarisk haftelse, sdfremt der er mere end én
dataansvarlig eller databehandler, hvornar udbetalt erstatning kan kraeves tilba-
gebetalt fra andre involverede (regression), samt hvor en erstatningssag skal an-
legges.

9.6.2. Geeldende ret
9.6.2.1. Databeskyttelsesdirektivet

Det folger af artikel 23, stk. 1, i databeskyttelsesdirektivets, at medlemsstaterne
fastsaetter regler om, at enhver, som har lidt skade, som felge af en ulovlig be-
handling eller anden behandling, der er uforenelig med de nationale bestemmel-ser,
der vedtages til gennemforelse af dette direktiv, har ret til erstatning for den
forvoldte skade fra den dataansvarlige.

Det folger af direktivets artikel 23, stk. 2, at den dataansvarlige helt eller delvist kan
fritages for erstatningsansvar for skade, hvis han beviser, at han ikke er skyld i den
begivenhed, der medforte skaden.
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Af direktivets preeambelbetragtning nr. 55 felger det, at personer, som lider ska-de
som folge af en ulovlig behandling, skal have ret til erstatning fra den dataansvarlige,
og at der skal iveerksattes sanktioner over for savel privatretlige som offentlige
personer, der overtreeder nationale bestemmelser vedtaget med henblik pa
gennemforelsen af dette direktiv.

9.6.2.2. EU-retlig retspraksis

EU-Domstolen har i en reekke sager fortolket begrebet “skade” , herunder hvor-vidt
og i hvilke situationer begrebet, foruden ekonomisk skade, ogséd omfatter ik-ke-
okonomisk skade.

I'sag C-168/00, Leitner, dom af 12. marts 2002, havde en person kebt en pakkerej-se
og blev i forbindelse med aftholdelsen af denne syg med symptomer pé salmo-
nellaforgiftning.

EU-Domstolen udtalte i preemis 19, at [pakkerejse]direktivets™t© 872 artikel 5, stk. 2,
1. afsnit, forpligter medlemsstaterne til at treeffe de nedvendige foranstaltnin-ger til
at sikre, at rejsearrangeren erstatter “de skader, der paferes forbrugeren som folge af
manglende eller mangelfuld opfyldelse af kontrakten™ .

EU-Domstolen udtalte endvidere i praemis 21, at det imidlertid star fast, at hvis der
inden for pakkerejseomradet i visse medlemsstater var en forpligtelse til at erstatte
ikke-egkonomiske skader, og der ikke var en sadan forpligtelse i andre medlemsstater,
ville dette medfore veesentlige konkurrenceforvridninger, da der

- som Kommissionen ogsa anferte 1 sagen - ofte konstateres ikke-ekonomiske skader
inden for dette omrade.

EU-Domstolen udtalte endelig i preemis 23 bl.a., at selv om artikel 5, stk. 2, 1. af-
snit, begrenser sig til generelt at henvise til begrebet “skader” , skal det bemaer-kes,
at idet artikel 5, stk. 2, 4. afsnit, fastsaetter muligheden for, at medlemsstater-ne for sa
vidt angar andre skader end legemlige skader kan tillade, at erstatnin-gen begranses
1 henhold til kontrakten under forudsatning af, at begransningen ikke er urimelig,
anerkender direktivet stiltiende et krav pa godtgerelse for andre skader end
legemlige skader, herunder ikke-okonomisk skade.

I sag C-277/12, Drozdovs, dom af 24. oktober 2013, omkom sagsegers foraeldre i et
trafikuheld, hvilket medforte at sagseager anmodede forsikringsselskabets om og her
fik udbetalt en erstatning, hvis sterrelse sagsoger var uenig i.

EU-Domstolen udtalte i praemis 38, at det, henset til de forskellige sprogversioner af
andet direktivsrote 873 artikel 1, stk. 1, og tredje direktivsnote 874 artikel 1, stk. 1, samt
de tre ovennaevnte direktivers beskyttelsesformal, matte fastslas, at omfattet af
begrebet “personskade” var ethvert tab, i det omfang der blev foreskrevet en
erstatning herfor i medfer af den forsikredes erstatningsansvar i henhold til

de nationale bestemmelser, der fandt anvendelse pé tvisten, som folge af en krenkel-

se af personens integritet, hvilket omfattede savel fysiske som psykiske lidelser.
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EU-Domstolen udtalte endvidere i premis 40, at da de forskellige sprogversioner af
andet direktivs artikel 1, stk. 1, i det veesentlige anvender begreberne savel “le-
gemsskade” som “personskade” , ma man henholde sig til den almindelige op-
bygning af og formalet med disse bestemmelser og direktivet. Det bemarkes her
ved, at disse begreber supplerer begrebet “materiel skade” , og at de naevnte be-
stemmelser og direktivet navnlig tilsigter at styrke beskyttelse af ofrene. Herefter ma
der anlaegges den brede fortolkning af de nevnte begreber, som er anfort i denne
doms premis 38.

EU-Domstolen udtalte ydermere i premis 41, at det heraf [af det brede skadesbe-
greb] folger, at immaterielle skader, for hvilke der foreskrives en erstatning i medfer
af den forsikredes erstatningsansvar i henhold til de nationale bestemmel-ser, der
finder anvendelse pa tvisten, er blandt de skader, som der skal betales er-statning for
1 overensstemmelse med forste, andet og tredje direktiv.

EU-Domstolen udtalte endelig i premis 44, at eftersom skadesbegrebet i forste
direktivsno© 875 artikel 1, nr. 2, ikke var yderligere begranset, var der desuden, i
modsetning til hvad den lettiske og litauiske regering havde anfert, intet grund-lag
for at antage, at visse skader, sésom immaterielle skader, i det omfang der skulle
betales erstatning herfor i henhold til de nationale bestemmelser om erstat-
ningsansvar, som fandt anvendelse, skulle udelukkes fra dette begreb. Af forste
direktivs artikel 1, nr. 2, fremgar det, at skadelidte er enhver person, der har ret til
erstatning for skade forvoldt af et koretoj.

Det samme folger af C-22/12, Hassova, afgjort af EU-Domstolen samme dag, 24.
oktober 2013. Derudover er samme fortolkning anlagt i sag C-371/12, Petillo, dom
af 23. januar 2014, hvor sagseger blev pakert, hvilket medferte legemsbeskadigel-se.

EU-Domstolen synes ikke at have en konsekvent linje i fortolkningen af begrebet
“skade” . Af domspraksis kan det saledes umiddelbart bade udledes, at der af
pakkerejsedirektivets skadesbegreb kan fortolkes et krav pa godtgerelse for ikke-
okonomisk skade, og at EU-Domstolen ved nyere praksis alene, ud af de direkti-ver,
der regulerer ansvarsforsikring for motorkeretojer, fortolker skadesbegrebet til at
inkludere et krav om godtgerelse for ikke-okonomisk skade, hvis dette fol-ger af de
nationale bestemmelser.

9.6.2.3. EU-lovgivningspraksis om begreberne erstatning og godtgorelse

Begrebet “erstatning” er bl.a. reguleret i artikel 13 1 direktiv om handhevelse af

intellektuelle rettighedernote 876 | der har overskriften erstatning.

Af artikel 13, stk. 1, fremgar det, at medlemsstaterne sikrer, at de kompetente retslige
myndigheder pé begazring af den forurettede paleegger den kraenkende part, der
vidste eller med rimelighed burde vide, at hans aktiviteter medferte en
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sadan kraenkelse, at betale rettighedshaveren en erstatning, der star i rimeligt for-hold
til det tab, denne har lidt som folge af kraenkelsen.

Naér de retslige myndigheder fastsaetter erstatningen,

a) skal de tage hensyn til alle relevante aspekter, sdsom negative skonomiske
konsekvenser, herunder tabt fortjeneste, som den forurettede har lidt, den kraen-
kende parts uberettigede fortjeneste, og, nar det er hensigtsmassigt, andre ele-menter
end de egkonomiske, f.eks. den ikke-gkonomiske skade, rettighedshaveren har lidt
som folge af kreenkelsen

b) eller de kan, som et alternativ til litra a), nar det er hensigtsmeessigt, fastsatte
erstatningen til et fast beleb pa grundlag af elementer, der som minimum svarer til
storrelsen af de gebyrer eller afgifter, som den kraenkende part skulle have be-talt,
hvis han havde anmodet om tilladelse til at anvende den pageldende intel-lektuelle
ejendomsrettighed.

Ligebehandlingsdirektivets ( direktiv 2006/54/EF) artikel 18 baerer overskriften
“erstatning eller godtgerelse” . I den engelske sprogversion barer artikel 18 over-
skriften “compensation or reparation” . Af direktivets artikel 18, 1. pkt., felger det, at
medlemsstaterne i deres nationale retsorden indferer de nedvendige be-stemmelser
for at sikre en reel og effektiv erstatning eller godtgerelse efter med-lemsstatens
afgorelse for tab og skader, der er pafoert en person som felge af en
forskelsbehandling pa grundlag af ken, saledes at det har en praeventiv virkning og
star i et rimeligt forhold til det tab, den pageldende har lidt.

Af ligebehandlingsdirektivets praeambelbetragtning nr. 33, fremgar det bl.a., at EU-
Domstolen klart har fastslaet, at for, at princippet om ligebehandling kan va-re
effektivt, skal den erstatning, der tildeles i tilfeelde af overtraedelse, vere til-
strekkelig 1 forhold til det tab, den pageldende har lidt.

9.6.3. Databeskyttelsesforordningen

Det fremgér af begrundelsen til forslaget til databeskyttelsesforordningen , at for-
ordningens artikel 82 (som var en del af artikel 77 i forslaget) udvider retten til
erstatning for den forvoldte skade fra dataansvarlige og databehandlere og pree-
ciserer ansvaret for solidarisk haftelse og regression.note 894

Det folger af forordningens preambelbetragtning nr. 147, at nar forordningen in-
deholder specifikke kompetenceregler, navnlig for sa vidt angér sager om ad-gang til
retsmidler, herunder erstatning, mod en dataansvarlig eller databehand-

ler, ber de almindelige kompetenceregler i Europa-Parlamentets og Radets for-
ordning (EU) nr. 1215/2012 ikke berere anvendelsen af sddanne specifikke regler.

9.6.3.1. Databeskyttelsesforordningens artikel 82, stk. 1
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Det folger af forordningens artikel 82, stk. 1, at enhver, som har lidt materiel eller
immateriel skade som folge af en overtradelse af denne forordning, har ret til er-
statning for den forvoldte skade fra den dataansvarlige eller databehandleren.

Forordningens artikel 82, stk. 1, ses i vidt omfang at viderefere retten til erstat-ning i
direktivets artikel 23.

Det folger bl.a. af preeambelbetragtning nr. 146, at begrebet “skade” ber fortolkes
bredt i lyset af retspraksis ved Domstolen, saledes at det fuldt ud afspejler forméa-
lene for denne forordning. Det fremgar endvidere af betragtningen, at dette ikke
bererer eventuelle erstatningskrav for skade som folge af overtradelse af andre
bestemmelser i EU-retten eller medlemsstaternes nationale ret, at behandling, der
overtreder denne forordning, ogsd omfatter behandling, der overtraeder delege-rede
retsakter og gennemforelsesretsakter vedtaget i henhold til denne forord-ning og til
medlemsstaternes nationale ret, der preeciserer bestemmelserne i den-ne forordning,
og at registrerede ber have fuld erstatning for den skade, som de har lidt.

Det fremgér nu eksplicit 1 forordningen, at der skal gelde et erstatningsansvar

for materiel eller immateriel skade, hvor direktivet alene navner skade. Materiel
skade er, som navnt ovenfor, allerede omfattet af persondatalovens § 69 , hvis et
okonomisk tab kan konstateres. Derudover md immateriel skade ogsé anses for at
vaere omfattet af persondatalovens § 69 , i de tilfaelde, hvor et skonomisk tab kan
konstateres, hvilket efter omsteendighederne kan vare et tab i form af mistet
omsatning, jf. U 2007.1603 S, refereret ovenfor. Dette kunne eksempelvis veare til-
feeldet ved en uberettiget offentliggerelse af personoplysninger, som er en imma-
teriel skade, der kan medfoere erstatning, hvis der kan dokumenteres at veere lidt et
okonomisk tab, herunder et omsatningstab.

Det folger ikke narmere af ordlyden af artikel 82, stk. 1, hvad der mé forstés ved
begreberne materiel eller immateriel skade. Det folger dog, at begrebet “skade” , i
lyset af retspraksis ved EU-Domstolen, skal fortolkes bredt, saledes at det afspej-ler
formalene i forordningen. P4 omradet for pakkerejser har EU-Domstolen for-tolket
begrebet “skade” til ogsé at omfatte godtgerelse for ikke-gkonomisk skade. EU-
Domstolen har dog i nyere praksis ved udmaling af erstatning i forbindelse med
trafikuheld fortolket dette til alene at gaelde i det omfang, der blev foreskre-vet en
erstatning herfor i medfor af den forsikredes erstatningsansvar i henhold til de
nationale bestemmelser, der fandt anvendelse pé tvisten, jf. den refererede retspraksis
fra EU-Domstolen. Det fremstar ikke klart, hvad der ma forstas ved en bred
fortolkning af begrebet “skade” i EU-Domstolens praksis, jf. pracambel-betragtning
nr. 146, herunder om der efter artikel 82, stk. 1, skal kunne tilkendes en “erstatning”
for ikke-okonomisk skade, sdfremt der i national ret er foreskre-vet en erstatning
herfor.

EU-lovgiver er heller ikke konsekvent i anvendelsen af henholdsvis begreberne
“erstatning” og “godtgerelse” , ligesom der heller ikke kan konstateres konsistens i
brugen af begreberne “materiel/immateriel skade” og “ekonomisk/ikke-gkono-
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misk skade” . Dette ses bl.a. afspejlet i de to direktiver, der er gengivet ovenfor. |
ligebehandlingsdirektivet ses der at vaere en klar sondring mellem erstatning pa den
ene side og godtgarelse pa den anden. I direktivet om intellektuel ejendoms-ret
folger det derimod, at et af de aspekter, der skal tages hensyn til under udma-ling
af erstatning, hvis det er hensigtsmaessigt, er andre elementer end de gkono-miske,
f.eks. den ikke-okonomiske skade, rettighedshaveren har lidt som felge af
krenkelsen.

Databeskyttelsesforordningens formal folger af artikel 1, stk. 2 og 3. Af artikel 1, stk.
2, folger det, at forordningen beskytter fysiske personers grundleeggende ret-tigheder
og frihedsrettigheder, navnlig deres ret til beskyttelse af personoplys-ninger. Af
artikel 1, stk. 3, folger det, at den frie udveksling af personoplysninger i EU hverken
ma indskraenkes eller forbydes af grunde, der vedrarer beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger.

Forordningens artikel 82, stk. 1, var i artikel 77, stk. 1, i Kommissionens oprinde-
lige forslag, affattet pa folgende made: “Enhver, som har lidt skade som foelge af en
ulovlig behandling eller enhver anden handling, der er uforenelig med denne
forordning, har ret til erstatning for den forvoldte skade fra den [dataansvarlige] eller
[databehandleren]” . Derudover var preeambelbetragtning nr. 118, 1. pkt., (den
nuvarende betragtning nr. 146) affattet saledes: “Personer, der lider skade som folge
af en ulovlig behandling, ber have ret til erstatning fra den [dataansvarlige] eller
[databehandleren]” .

Artikel 29-gruppen har om det oprindelige forordningsforslags artikel 77 bl.a. udtalt,
at arbejdsgruppen finder det nedvendigt at atklare (i en betragtning), at ordet “skade”
ikke kun henviser til materiel skade, men ogsa omfatter andre for-mer for skade
(immateriel skade).

I Europa-Parlamentets beteenkning af 21. november 2013 fra udvalget om Borger-
nes Rettigheder og Retlige og Indre Anliggender blev der foreslaet eendringer til
forordningsforslagets pracambelbetragtning nr. 118 og artikel 77, stk. 1. Til be-
tragtning nr. 118 enskedes der indsat personer, der lider skade, uanset om den er
okonomisk eller ej. Til artikel 77, stk. 1, enskedes der indsat “enhver, som har lidt
skade, herunder ikke-okonomisk skade ...”

Af Radets generelle indstilling af 11. juni 2015 navnes det i indledningen, at Ra-det
har ensket at modificere bl.a. preeambelbetragtning nr. 118 og artikel 77.
Praeambelbetragtning nr. 118, der i al vaesentlighed kan genfindes i den endelige
forordnings preambelbetragtning nr. 146, blev af Radet affattet pa ny og lyder
saledes: “Personer, der lider skade som felge af en behandling, der ikke er i over-
ensstemmelse med denne forordning, ber have ret til erstatning fra den
dataansvarlige eller databehandleren. Denne ber fritages for erstatningsansvar, hvis
det bevises, at den pagaldende ikke pa nogen made er skyld i den forvoldte skade
(...) Begrebet “skade” skal fortolkes bredt i lyset af retspraksis ved den Eu-ropaiske
Unions Domstol, saledes at det fuldt ud afspejler malene for denne for-ordning” .
Artikel 77, stk. 1, der i al veesentlighed kan genfindes i den nuvaerende
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artikel 82, stk. 1, blev ogsa affattet pa ny og lyder séledes: “Enhver, som har lidt
materiel eller immateriel skade som folge af en behandling, der ikke er i overens-
stemmelse med denne forordning, har ret til erstatning for den forvoldte skade fra

den dataansvarlige eller databehandleren.”

Det ma af det oplistede heendelsesforleb kunne udledes, at Rédet ikke enskede, at der
skulle henvises til ikke-gkonomisk skade, hvilket EU-lovgiver som sddan endte med
at folge.

Forordningens artikel 82 berer overskriften “ret til erstatning og erstatnings-ansvar”
. I den engelske version beaerer artikel 82 overskriften “right to compensa-tion and
liability” , ligesom det ogsa var tilfeeldet i ligebehandlingsdirektivets ar-tikel 18,
hvor “erstatning” i den engelske sprogversion er “compensation” . Deru-dover
fastsaetter forordningen ikke i artikel 82, stk. 1, de naeermere betingelser for at fastsla
erstatningsansvaret og den deraf folgende erstatningssum, i modsat-ning til omradet
for administrative beder, jf. forordningens artikel 83, stk. 1-6, hvor forordningen er
meget udtrykkelig i forhold til badesterrelserne.

Endelig sondres der efter dansk erstatningsret overordnet set mellem integri-
tetskreenkelser (materiel skade) og ikke-integritetskraenkelser (immateriel skade).
Derefter sondres der for begge skadestyper mellem gkonomisk og ikke-gkono-misk
skade, da der som udgangspunkt, efter dansk ret, alene kan opnas erstat-ning

for ekonomisk skade (der dog godt kan veere immateriel, f.eks. et omsat-ningstab),
jf. gengivelsen af gaeldende ret ovenfor. Dette taler imod, at der alene ud fra
forskellen mellem direktivets artikel 23 om “skade” og forordningens arti-kel 82, stk.
1, om “materiel eller immateriel skade” kan udledes, at det med for-ordningen er
tilteenkt, at der ogsé skal gives erstatning for ikke-ekonomisk skade efter artikel 82, i
hvert fald ikke i situationer, hvor der nationalt ikke er tradition for at give erstatning
for ikke-ekonomiske tab.

Pé det foreliggende grundlag, herunder med den foreliggende praksis fra EU-
Domstolen og EU-lovgiver, er der saledes ikke tilstreekkeligt grundlag for at fast-sla,
at godtgorelse for ikke-gkonomisk skade er omfattet af retten til erstatning for
materiel eller immateriel skade efter artikel 82, stk. 1. I hvert fald ikke, hvis der i en
medlemsstat ikke normalt uden serskilt hjemmel er mulighed for erstatning for ikke-
okonomisk tab. Immateriel skade i forordningens forstand ma, i en dansk kontekst,
antageligvis forstds som den almindelige eller rene formueskade, som er lidt som
folge af overtraedelse af forordningens bestemmelser, hvilket f.eks. kan vere et tab i
form af mistet omsetning eller fraleeggelse af den retsstri-digt indvundne berigelse.

Derudover fremgar det i gvrigt bl.a. af forordningens prasambelbetragtning nr. 75, at
risiciene for fysiske personers rettigheder og frihedsrettigheder, af varieren-de
sandsynlighed og alvor, kan opstd som folge af behandling af personoplysnin-ger,
der kan fore til fysisk, materiel eller immateriel skade, navnlig hvis behand-lingen
kan give anledning til forskelsbehandling, identitetstyveri eller -svig, fi-nansielle tab,
skade pa omdemme, tab af fortrolighed for personoplysninger, der



49

er omfattet af tavshedspligt, uautoriseret ophevelse af pseudonymisering eller andre
betydelige okonomiske eller sociale konsekvenser, hvilke eksempler i ov-rigt ogsa
peger i retningen af, at der med artikel 82 alene er tilteenkt erstatning for ekonomisk
skade.

Forordningens artikel 82, stk. 1, endrer ikke pa den mulighed, der eksisterer ef-

ter dansk ret, til i visse tilfeelde, at udbetale godtgerelse for tort i medfer af erstat-
ningsansvarslovens § 26 for en ikke-gkonomisk skade. En sddan bestemmelse ma

anses for at vaere en sanktion efter forordningens artikel 84, der er med til at sikre
forordningens effektive efterlevelse. For n@rmere om forordningens artikel 84

henvises til afsnit 9.11. om sanktioner.

Artikel 82, stk. 1, udvider geeldende ret ved at ogsa databehandlere kan vere er-
statningsansvarlige.

9.6.3.2. Databeskyttelsesforordningens artikel 82, stk. 2

Det folger af forordningens artikel 82, stk. 2, 1. pkt., at enhver dataansvarlig, der er
involveret i behandling, hafter for den skade, der er forvoldt af behandling, der
overtreder denne forordning.

Bestemmelsen er i vidt omfang en videreforelse af ordlyden af direktivets artikel

23, og persondatalovens § 69 . Dog forudsettes det 1 bestemmelsen med ordet en-
hver, at der kan forekomme situationer, hvor flere dataansvarlige er involveret i
behandling, og som dermed ogsa kan vere erstatningsansvarlige.

Af forordningens artikel 82, stk. 2, 2. pkt., folger det, at en databehandler kun hafter
for den skade, der er forvoldt af behandling, hvis pageldende ikke har opfyldt
forpligtelser i denne forordning, der er rettet specifikt mod databehand-lere, eller
hvis pagaeldende har undladt at felge eller handlet i strid med den dataansvarliges
lovlige instrukser.

Det folger af direktivets artikel 23 og af persondatalovens § 69 , at det alene er for
den dataansvarlige, at der heri kan findes et ansvarsgrundlag. Det bemerkes dog, at
en databehandler kan vare erstatningsansvarlig efter en culpanorm. Det er dermed
nyt i forhold til gaeldende ret, at ansvarsgrundlaget for en databe-handler under
narmere fastlagte omstandigheder - navnlig hvis databehandle-ren ikke overholder
de forpligtelser, som folger af forordningen - er reguleret af forordningens artikel 82,
stk. 2. Dette kan f.eks. vere tilfeldet, hvis databehand-leren uden godkendelse fra
den dataansvarlige gor brug af en anden databe-handler, jf. forordningens artikel 28,
stk. 2.

9.6.3.3. Databeskyttelsesforordningens artikel 82, stk. 3

Det folger af forordningens artikel 82, stk. 3, at en dataansvarlig eller databe-handler
er fritaget for erstatningsansvar i henhold til stk. 2, hvis det bevises, at den
pagaldende ikke er skyld i den begivenhed, der medferte skaden.
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Af preambelbetragtning nr. 146, praciseres det bl.a., at det er den dataansvarlige
eller databehandleren der ma bevise, at den pageeldende ikke er ansvarlig for den
forvoldte skade.

Persondatalovens § 69 praciserer hvilke momenter, der er relevante for en vur-
dering af, om den dataansvarlige har handlet culpgst. I persondataloven forud-sattes
det, at vurderingen af, om den dataansvarlige har handlet erstatningspa-dragende
skal ske pa baggrund af en kutyme betragtning om, hvad der alminde-ligvis ma
kraves af en dataansvarlig.

Det fastsettes ikke i forordningens artikel 82, hvilke momenter der er vesentlige i
vurderingen af, om den dataansvarlige eller databehandleren har et ansvar for den
skade, som den registrerede er blevet pafort. Af den grund ma det antages, at en
vurdering af skyldsspergsmalet, der fastsaettes pa baggrund af en kutyme
betragtning, ikke er i uoverensstemmelse med forordningens artikel 82, og vil kunne
opretholdes.

Det i bestemmelsen fastsatte preesumptionsansvar, felger allerede af direktivets
artikel 23, stk. 2, hvorfor der er tale om en videreforelse af gaeldende ret.

2

Forklaringer
Der er afgivet partsforklaringer af Sagseger 6, Sagsoger 3, Sagsoger 4 og Sagsoger
1 samt vidneforkla-ring af Vidne.

Sagseger 6 har forklaret, at hun herte om datalekket, da hun modtog en
meddelelse i sin e-Boks fra kommunen. Hun fik et chok. Hun og hendes samlever
talte om, hvad hun skulle gere. De blev enige om, at hun skul-le se tiden an.

Hun er hysterisk med IT-sikkerhed og passer meget pd. Hun udleverer ikke si-ne
oplysninger til nogen. Hun taenkte, at det ikke kunne ske for hende, at kom-munen
havde mistet oplysninger om hende. Hun folte sig kraenket. Hun havde betroet
kommunen sit personnummer, og pludselig var der andre, der havde det. Hvis hun
ikke havde vaeret nede med nakken i forvejen pa det tidspunkt, var hun kommet
det. P4 davarende tidspunkt var hun i et hirdt forleb omkring en
pensionsansegning. Det var en meget voldsom oplevelse for hende oven i det at
here, at kommunen havde forlagt hendes personnummer.

Sagen har gjort hende meget bekymret og nerves. Hun har saledes siden da dagligt
eller hver anden dag kontrolleret sin bankkonto for at se, om der er ube-rettigede
overfoersler. Hun er ogsé forsigtig med telefonopkald fra numre, hun ikke kender.
Hun foler, at hun “’kigger sig over skulderen” i det daglige. Hun
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tenker ligeledes over, hvis der holder en bil pad gaden, hun ikke kender. Nér det
ringer pa dertelefonen, bliver hun nerves. Sadan havde hun det ikke for data-
leekket, der har gjort hende bange, ked af det, mistroisk og opfarende. Det har
veret kraenkende. Det, hun har veret udsat for, er en stor stressfaktor.

Det vil vare en rimelig losning pd sagen, at hun og andre involverede, der er
blevet krenket, far en godtgerelse som et plaster pa saret.

Sagseger 4 har forklaret, at han forste gang herte om datalekket via Facebook,
hvor det fremgik, at der var sket noget. Der var en Facebook-gruppe for stjalne
data, der var ret tidligt ude med oplysningen om den mistede PC. Han tankte over,
hvad sandsynligheden var for, at hans data var involveret.

Han modtog efterfolgende et brev fra kommunen i sin e-Boks og taenkte, at han sa
var en af dem, der havde faet sine data lekket. Han googlede, hvad man skulle
gore i en sadan situation og blev bekendt med, at man blandt andet skul-le ga ind
pa Borger.dk og sette kryds i et felt om kreditveerdighed. Det gjorde han, og det
viste sig senere at medfere nogle problemer. Det kan godt vare, at der ogsa stod
noget om det i kommunens brev. Han gjorde det ogsa, fordi han havde hert
historier om, hvad der kunne ske for personer, der havde faet stjalet deres data.

Efterfolgende tankte han over, hvorfor det var sket, og hvorfor kommunen ikke
havde passet bedre pa dataene. Fra sit arbejde havde han selv faet indskarpet ikke
at gemme data pd et lokalt drev. Senere horte han noget om, at tyveriet var sket i
forbindelse med en juletrasfejring. Han havde tenkt, at kommunen burde have
passet bedre pa og i det mindste have aflast deres lokaler. Det gjor-de ham gal, at
kommunen ikke havde passet bedre pa.

Efter at han modtog kommunens meddelelse, skrev han tilbage til kommunen via
e-Boks og modtog efterfolgende et svar. Han ringede ogsé til kommunen og bad
om yderligere aktindsigt. Han talte med en kvinde, der forsegte at tale ham fra at
soge om at fa udleveret yderligere oplysninger. Hun gav udtryk for, at det ville
vare et meget stort arbejde. Han teenkte ogsa, at hun forsggte at bagatelli-sere det,
der var sket. Han sad tilbage med en "nd” folelse. Set 1 bakspejlet folte han sig
ikke hert, men det gjorde ikke noget sterre indtryk.

Han var blevet overrasket over, at han var registreret som boende pd "Egebo” og
“Institutionsophold” . Han havde ikke hert om registreringen tidligere. Han havde
spurgt ind til det over for den kvindelige medarbejder fra kommunen, som han
havde talt i telefon med. Hun havde svaret, at det var normalt at blive registreret
sadan, ndr man var flyttet til kommunen. Efterfelgende har han tenkt, at hun nok
troede, at han var tilknyttet institutionen Egebo, selvom det ikke passede. Han
kender ikke s& meget til Egebo, men han ved, det er et be-
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handlingssted. P4 davarende tidspunkt var han jobsggende, og hvis nogen la-vede
baggrundscheck pa ham, kunne det give problemer, hvis han stod som til-knyttet
en institution som Egebo. Dette kunne medfore afvisning af sikkerheds-
godkendelse, og i gvrigt var det kraenkende, at han stod forkert registreret.

I sin fritid er han involveret 1 politik og stiller op til kommunalvalget, hvorfor det
ogsa i den henseende vil vere problematisk, hvis nogen tror, at han bor el-ler har
boet pa institution. Han undrer sig over, hvordan det kan lade sig gere, at han
fejlagtigt blev registreret som tilknyttet institutionen.

Han er involveret i sagen for at fa fastslaet, at det ikke er i orden, at der var regi-
streret oplysninger om ham, der ikke passede. Det er ikke for at f4 penge. Sagen
kan ogsé vaere med til at fa strammet op pa kommunens datasikkerhed, sa til-
svarende sager undgés. De, der har haft et skonomisk tab, ber ogsa blive kom-
penseret.

Sagseger 3 har forklaret, at hun nok herte om sagen forste gang, da hun modtog
kommunens brev i sin e-Boks. Hun blev chokeret og taenkte, at sa var hun en af
dem, det drejede sig om. Hun laeste, at kommunen mente, at det ikke var sket for at
begé noget kriminelt med oplysningerne. Det stolede hun pa og blev beroliget.
Hun forstod ogsé brevet saddan, at der var taget hand om det.

I marts 2019 var hun sygemeldt med rygsmerter. Den 18. marts 2019 havde hun
ligget pa sofaen med smerter, da hendes telefon ringede. Hun besvarede opkal-det,
men der blev ikke sagt noget. Der var bare nogle lyde, hun ikke forstod. Det var
sket 1 alt tre gange. Hun havde besvaret to af opkaldene.

Derefter modtog hun en sms fra sit teleselskab, hvori der blev spurgt til, om hun
var tilfreds med betjeningen. Hun undrede sig over beskeden, da hun ikke havde
ringet til dem. Hun reagerede ikke pd beskeden, da hun taenkte, det var en fejl, at
hun havde faet den tilsendt.

Efterfolgende modtog hun en mail om, at hun havde gjort noget for mange gan-ge
med sit NemlID, der derfor var blevet sparret. Hun taenkte, at hun ikke hav-de
gjort noget og ikke skulle gore noget. Lidt efter modtog hun en ny mail. Vist mails
af 18. marts 2019 fra Nets, bilag 7 og 8, bekraftede hun, at det var de nevnte
mails, hun havde modtaget. Der stod, hun ikke skulle gare noget, og derfor
reagerede hun ikke.

Lidt efter mistede hendes mobiltelefon signal. Der var ikke noget galt med den, og
hun teenkte, om der var gaet noget galt med betalingen af telefonregningen. Da
hun var alene hjemme, blev hun utryg. Hun tog hjem til sine foraldre og ringede
til teleselskabet fra deres telefon. Teleselskabet oplyste, at hun havde
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kontaktet dem dagen for for at fé et nyt sim-kort. Det var den 19. marts 2019, hun
fandt ud af det.

Medarbejderen i teleselskabet sagde, at hun troede, at hun havde veret udsat for
noget, og det begyndte at gé op hende, hvad der var sket. Det gik op for hende, at
hun var blevet udsat for identitetstyveri. Det havde &benbart vaeret nok for dem,
der gjorde det, at have hendes navn, personnummer og telefon-nummer til at fa
skiftet sim-kort. Hun teenkte, at det var sket pa grund af de op-lysninger om hende,
som kommunen havde mistet.

Hun blev vejledt om at ga pa Borger.dk og oprette sig med kreditvarsel. Det kunne
hun imidlertid ikke, da hendes NemlID var sperret. Hun blev fra borger-service
henvist til politiet, der spurgte, om hun var blevet bestjalet noget. Hun kom derfor
til at teenke pa sin bank og bankkonti. Politiet henviste hende til at kontakte
banken. Hun kontaktede sin bank, der oplyste, at der var overfert hen-holdsvis
50.000 kr. og 45.000 fra hendes konto. Hun blev chokeret og gik helt i sort. Da
hun var i kontakt med banken, var der ingen, der forstod den situation, hun var 1.
Der var ingen i banken, der var hjelpsomme. Hun folte, banken men-te, det var
hendes egen sag, som hun matte tage med politiet. Hun fik heldigvis hjelp af sin
mor, og efter et traegt forleb blev det afklaret, at hun kunne geore indsigelse over
for heevningerne. Banken daekkede herefter tabet, og banken op-lyste, at det ville
vaere hendes penge efter et ar.

Efter hun havde talt med banken, orienterede hun politiet om h&vningerne. Hun
skulle hele tiden handle og reagere, og det ramte hende pé en frygtelig og héard
made. Det var et meget svaert og chokerende forleb, og hun felte ikke, der var
nogen, der hjalp hende. Hun skulle klare det hele selv.

Hun havde tidligere tillid til, at de, der havde med IT at gere, havde styr pa det,
men det havde de ikke. Det har sagen med den mistede PC med blandt andet
oplysningerne om hende vist.

Hun tenkte i forste omgang ikke pa at kontakte kommunen, der et par mane-der
for havde skrevet til hende om de mistede oplysninger. Efterfolgende skulle hun
bestille nyt NemID og var i den forbindelse i kontakt med kommunen. Hun talte
med en medarbejder i kommunen, der ikke var sarlig behjelpelig. Hun blev
henvist til Herlev Kommune, hvilket hun ikke forstod, nar hun nu bo-ede i

Gladsaxe Kommune. Det gjorde hende vred og irriteret, at hun selv skulle gore det
hele.

Der var taget penge fra hende en mandag, men det lykkedes hende forst om
onsdagen at fa registreret et kreditvarsel. Det var fordi, hun ikke havde et Ne-mID,
der fungerede. Denne forsinkelse var meget stressende for hende, da det
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gav gerningsmandene tid til at gore mere skade. Hun frygtede, der ville ske alt
muligt i mellemtiden.

Hendes postkasse haenger udenfor, og efterfelgende har hun tenkt, at nogen har
kunnet fiske breve op af hendes postkasse. Banken sagde, at hun havde to
noglekort, men det havde hun ikke, sd en anden ma have bestilt et ekstra nogle-
kort 1 hendes navn og have fisket det op fra hendes postkasse. Det er noget, hun
efterfolgende har kunnet stykke sammen.

Sagen har gjort hende nerves. Hvis hun modtager opkald fra numre, hun ikke
kender, gor det hende usikker. Hun teenker over, om det, at nogen ringer, er til-
strackkeligt til, at de uberettiget kan fa adgang til hendes oplysninger og gere
noget, de ikke ma. Pa grund af sagen og de lakkede oplysninger, er hun i kon-
stant forsvarsberedskab og kontrollerer sin bankkonto og mails ofte. Det er for-
svarsmekanismer, der trader i kraft, nar der sker noget uventet. Hvis nogen skal
ringe til hende, sporger hun til det nummer, de vil ringe fra, sd hun kan vaere
forberedt. Tidligere folte hun sig tryg, hvis hun havde sin telefon, sit neg-lekort og
betalingskort, men det gor hun ikke lngere.

Hun har aldrig sendt sine personlige oplysninger til uvedkommende. Hun har altid
vaeret meget forsigtig. Nar hun har sendt noget til kommunen, har det va-ret over
en sikker forbindelse. Hun har aldrig oplyst sit bankkontonummer til nogen, der
har ringet til hende. Hun har ikke tidligere oplevet noget som det, der er sket i
denne sag. Det har vaeret underligt, at nogen kan udgive sig for at veere hende og
stjele hendes identitet.

En rimelig udgang pa sagen handler for hende om at styrke den sikkerhed i for-
hold til kommunens behandling af personoplysninger, man som borger har krav
pa. Alle begér fejl, men der hviler et ansvar pa kommunen, nar de behand-ler
sddanne oplysninger, og forlgbet har medfert, at hendes oplysninger nu er lagt ud.
Hun ved ikke, om der kommer til at ske mere, og det geor, at hun hele ti-den er pa
vagt og ikke kan slappe af. Det kraever energi hele tiden at skulle for-holde sig til
det.

Hun forventede, at hendes oplysninger var i trygge haender. Det var de ikke, og
hun fik ingen hjelp af kommunen til at lose de problemer, der opstod. Hun vil

habe, at der kan afsettes penge til at hjelpe dem, der bliver udsat for noget til-
svarende.

Sagseger 1 har forklaret, at hun herte om tyveriet af kommu-nens computer i en
gruppe pa Facebook. Da hun fik en meddelelse fra kommu-nen i sin e-Boks, blev
hun opmerksom p4, at hendes oplysninger var involve-ret. Det gjorde hende
forskrakket og frustreret. Hun havde det ikke s& godt i
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forvejen, og hun syntes, det var veemmeligt. Hun havde fortalt kommunen nog-le
ting i fortrolighed, og nu var de oplysninger forsvundet.

Hun ringede til kommunen, der sagde, der ikke rigtig var sket noget. Hun rin-gede
for at here, om hun skulle gore noget. Hun fik at vide, at hun ikke skulle gore
noget. Hun folte ikke, hun fik hjelp. Hun var bange for, hvad der kunne ske og
frygtede, det ville vaelte ind med rudekuverter. Hun magtede ikke at for-holde sig
til det. Hun ved stadig ikke, om der kan ske noget som folge af sagen og frygter, at
hendes bankkonto pludselig kan blive tomt.

Efterfelgende er hun blevet nerves for at abne sin postkasse og sin netbank. Sa-
gen sidder hele tiden 1 baghovedet - ogsa i dag, selvom hun ikke l&ngere ten-ker
over sagen dagligt. Der er tidligere forsvundet computere fra kommunen, og hun
ved nu ikke, hvilke af hendes oplysninger, der er forsvundet. Hun har vaeret i
kontakt med kommunen i forbindelse med et leengere sygeforleb, og hun har i den
forbindelse fortalt meget private ting, som hun ikke vil have ud til andre. Det er
kraenkende for hende, at oplysninger om hendes private for-hold er kommet ud til
andre.

Da hun ringede til kommunen, folte hun ikke, at hun blev hert. Hun har ikke faet
en undskyldning fra kommunen ud over det, der stir i den meddelelse, de sendte
til hende.

Sagen ber fore til, at kommunen @ndrer deres procedurer, sa det ikke sker igen.
Hun ved ikke, om @ndrede procedurer vil gare hende mere tryg, da skaden nu er
sket. Hun synes, kommunen ber stramme op. Det har veret en frygtelig og
chokerende oplevelse at blive udsat for.

Vidne har forklaret, at hun arbejder i Arbejdernes Landsbank, hvor Sagseger 3 er

kunde. Vidnet er filialsupporter og arbejder med “fraud” . Hun har overtaget sagen
med Sagseger 3.

Det fremgér af bankens oplysninger, at banken blev kontaktet den 11. marts 2019
af en person, der udgav sig for at veere Sagseger 3. Personen bestilte et nyt
noglekort. Noglekortet blev sendt til Sagseger 3's adresse. Den 18. marts 2019
ringede en person igen og bestilte en aktiveringskode til neglekortet, der skulle
aktiveres. Aktiveringskoden blev sendt med sms til kundens mo-bilnummer den
18. marts 2019. Samme dag kl. 15.15 og 15.17 blev der overfort henholdsvis
50.000 kr. og 45.000 kr. fra kundens konto. Overforslerne blev god-kendt med
neglekort og sms. Posteringsoversigten den 20. marts 2019 viser de nevnte
overforsler. Det var ikke kab, som anfert pd kontoudtoget, men over-forsler. Den
ene overforsel var til en konto 1 Danske Bank og den anden til en konto 1
Arbejdernes Landsbank.
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Det fremgar af bankens noter, at Sagseger 3 ringede den 20. marts 2019, og sagen
blev sat i gang. Der blev sendt sperring af belebene til de to andre konti, men
pengene var haevet umiddelbart efter overfarslerne. Det viser, at de, der gjorde det,
var klar og ventede pa at have pengene eller viderefore dem.

Nar en kunde henvender sig som Sagseger 3 og oplyser om uberettigede
overforsler, sparges kunden ud om opbevaring af NemlID, personnummer og andre
forhold. Det er bankens opfattelse, at Sagseger 3 har behandlet sine oplysninger og
koder korrekt. Derfor har banken ogsa deekket Sagseger 3's tab.

Naér sagen er faerdigbehandlet i banken, anmeldes sagen til politiet. Sagen ver-serer
stadig hos politiet, og sagen er aben i banken, der har udlagt de 95.000 kr. til
deekning af Sagseger 3's tab. Straffesagen forventes behandlet i retten i oktober
2021. De 95.000 kr., der er overfort af banken til Sagseger 3 til dekning af hendes
tab, er hendes penge og vil ikke blive kravet tilbage.

Vidnet har i det sidste ars tid ikke set, at nogen har overtaget en kundes mo-
bilnummer. Denne type uberettigede overforsler sker typisk ved “’phising” , hvor
de kriminelle far adgang til kundens netbank og derefter gir ind og a&n-drer
kundes telefonnummer til et andet telefonnummer, som den kriminelle
kontrollerer.

Hun kan ikke svare pa, hvordan banken konkret sikrer sig, at det er rette kun-de,
der ringer op, nar en kunde retter henvendelse. Hun ved dog, at banken al-tid
sperger efter personnummer for at kunne sla kunden op. Hun ved ikke, hvad der
konkret blev spurgt om ved de henvendelser, hvor en person udgav sig for at vaere

Sags@ger 3.

Parternes synspunkter
For sagsegerne er der i det vaesentlige procederet i overensstemmelse med pé-
standsdokument af 23. februar 2021, hvoraf fremgér blandt andet:

2

Anbringender

1. Den stedfundne behandling af personoplysninger
1.1 Begreber
1.1.a Begrebet “behandling”

Ifolge Persondataforordningens art. 4, nr. 2, omfatter begrebet ’behand-ling”
“enhver aktivitet eller raekke af aktiviteter — med eller uden brug af
automatisk behandling — som personoplysninger eller en samling af per-
sonoplysninger gores til genstand for, f.eks. indsamling, registrering, orga-
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nisering, systematisering, opbevaring, tilpasning, [] brug, videregivelse
ved transmission, formidling eller enhver anden form for overladelse,

sammenstilling eller samkering []” (mine understregninger).

Pa den baggrund geres det for det forste af sagsogerne gaeldende, at der er
tale om “behandling” af oplysninger i Persondataforordningens forstand.

Parterne er tilsyneladende enige om, at dette kan laegges til grund af ret-ten.

1.1.b Begrebet “personoplysninger”

Begrebet ’personoplysninger” omfatter “enhver form for information om en
identificeret eller identificerbar fysisk person”, f.eks. et navn [eller]
identifikationsnummer” , jf. Persondataforordningens art. 4, nr.

1.

Persondataforordningen opdeler personoplysningerne i tre (fire) grupper:

1) ”Almindelige personoplysninger” (Persondataforordningens art. 6 og
Databeskyttelseslovens 6),

2) ”Felsomme personoplysninger” (Persondataforordningens art. 9 og Da-
tabeskyttelseslovens § 7), samt

3) Oplysninger om straffedomme og lovovertredelser eller tilknyttede
sikkerhedsforanstaltninger (Persondataforordningens art. 10 og Databe-
skyttelseslovens § 8).

Desuden er der en sarlig type personoplysninger, som er selvstendigt
reguleret i Databeskyttelsesloven (og kun her):

4) CPR-numre (Databeskyttelseslovens § 11, jf. Persondataforordningens
art. 87).

”Almindelige personoplysninger” i den forste kategori omfatter alle oplys-
ninger, der ikke er klassificeret som s@rlige kategorier af oplysninger (fol-
somme personoplysninger), f.eks. identifikationsoplysninger som navn og
adresse samt mere personlige oplysninger om gkonomi, tjenstlige forhold,
familie- og boligforhold mv.

“Folsomme personoplysninger” i den anden kategori er f.eks. oplysninger
om etnisk oprindelse, religios eller filosofisk overbevisning samt helbreds-
oplysninger. Folsomme personoplysninger er udtrykkelig afgrenset i Per-
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sondataforordningens art. 9, og adgangen til at behandle sddanne oplys-
ninger er snavrere end ved almindelige personoplysninger.

Den tredje kategori rummer oplysninger om straffedomme og lovovertra-
delser. Hvis det ud fra en oplysning blot kan udledes, at en person har be-
géet noget strafbart (f.eks. fordi vedkommende har adresse i et faengsel), er
der tale om en sadan art. 10-oplysning. Sddanne oplysninger om straf-bare
forhold ma ikke behandles i den offentlige forvaltning, medmindre det er
nedvendigt for varetagelsen af myndighedens opgaver, og der gel-der endnu
strengere regler for videregivelsen.

Behandlingen af CPR-numre er ikke reguleret af Persondataforordningen,
men har sin helt egen klassificering i Databeskyttelseslovens § 11 (smh.m.
Persondataforordningens art. 87).

Séaledes henhorer behandlingen af CPR-numre ikke direkte til en af de tre
ovennavnte kategorier 1)-3) i Persondataforordningen, men hos Datatilsy-
net sidestiller man tilsyneladende behandlingen af CPR-numre med be-
handlingen af oplysninger om straffedomme og lovovertredelser, hvilket kan
udledes af Datatilsynets hjemmeside (...).

Pa den baggrund geres det for det andet geeldende, at der er tale om “be-
handling af personoplysninger” i Persondataforordningens forstand (hvil-ket
der — formentlig — ogsé er enighed om).

1.2 Behandlingens lovlighed
1.2.a Oplysningernes art

Spergsmalet er herefter, om der er tale om lovlig eller ulovlig behandling af
personoplysninger.

Ifolge Kommunen selv, indeholder det i sagen omhandlede dokument for det
forste 20.620 unikke CPRnumre.

For s vidt angér de fleste af disse 20.620 unikke CPR-numre er der desu-
den tale om identifikationsoplysninger som navn og adresse.

For mange borgeres vedkommende er der tillige tale om oplysninger om
modtagelse af offentlige ydelser (pension, revalideringsydelse, kontant-
hjaelp, fertidspension, boligstette, ressourceforlab, hjelpemidler, botilbud
etc.).
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Desuden indeholder dokumentet oplysninger om 467 borgeres medlem-skab
af folkekirken samt oplysninger om fodselsregistreringssted (hvilket — for
nogens vedkommende — ma vare sammenfaldende med oplysninger om
etnisk oprindelse), altsa klart ”falsomme personoplysninger” (art. 9).

Endelig indeholder dokumentet — implicitte eller eksplicitte — helbredsop-
lysninger samt (for sé vist angar 28 borgere) f.eks. oplysninger om modta-
gelse af ydelser fra Kommunens Rusmiddelcenter. I visse tilfelde er det —
under kolonne I, som har titlen ”diagnose” - praciseret, hvilken institu-
tionstype, borgerne modtager hjelp fra eller borgerens “malgruppe” , f.eks.
’psykisk udviklingshemmede” . Der er sdledes her tillige tale om sd-danne
af art. 9 omfattede folsomme personoplysninger” .

For sd vidt angér de af sogsmalet omfattede 7 borgere, kan det med hen-
visning til hjelpebilag 1 leegges til grund, at de alle har faet behandlet al-
mindelige personoplysninger” i Persondataforordningens art. 6’s forstand
(navne og adresser).

Desuden har de alle 7 faet behandlet deres CPR-numre, hvilket er en klart
skaerpende omstandighed, jf. Persondataforordningens art. 10, Databe-
skyttelseslovens § 11 ...

4 af sagsegerne - Sagsager 1, Sagseger 3, Sagsager 4 og Sagseger 6 — har

derudover faet be-handlet "folsomme personoplysninger” i
Persondataforordningens art. 9’s forstand (jf. Databeskyttelseslovens § 7),
idet de har faet behandlet oplys-ninger om deres helbred.

Sagseger 1 har faet behandlet flere forskellige helbredsop-lysninger, og
ingen laeser kan vaere i tvivl om navnlig hendes helbreds-maessige situation.

Sagseger 4 skiller sig ud derved, at det — fejlagtigt — er registreret (og
behandlet) hos Gladsaxe Kommune, at han er (eller har vearet) bosid-dende
pa institutionen “Egebo” . Egebo er et behandlingssted for menne-sker over
18 ar "med psykisk funktionsnedsattelse, ofte med en diagnose indenfor
skizofrenispektret” (...). Her er der altsa tale om behandling af en klart
urigtig og meget alvorlig oplysning om Sagseger 4's psykiske hel-bred.

Endelig kan det leegges til grund, at den stedfundne behandling allerede har
haft helt handgribelige — og alvorlige — konsekvenser for to af de 7 sagsogere
— Sagseger 3 og Sagseger 5 — som begge
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har vaeret udsat for identitetstyveri/databedrageri. Sagseger 3 har i den an-
ledning tilmed féet stjalet kr. 95.000 fra sin bankkonto i Arbejdernes
Landsbank (som Arbejdernes Landsbank dog nu har valgt at erstatte).

For Sagseger 5 har dette direkte bevis for, at ogsa oplysningerne pé den i
sagen omhandlede liste fra Gladsaxe Kommune (i lighed med computeren
selv) er kommet i kriminelle hander, veret yderligere belastende, da
Sagseger 5 er en af borgerne pa listen med adressebeskyttelse.

1.2.b Dataminimering — art. 5, stk. 1, litra c

Ifolge Persondataforordningen skal personoplysninger altid veare tilstraek-
kelige, relevante og begranset til, hvad der er nedvendigt i1 forhold til de
formal, hvortil de behandles (her: kontrol af beregning af mellemkommu-nal
refusion). Princippet om “dataminimering” folger af Persondatafor-
ordningens art. 5, stk. 1, litra ¢, og indeberer, at personoplysninger kun ber
behandles, hvis formélet med behandlingen ikke med rimelighed kan
opfyldes pd anden made. Dataminimering bygger pé et proportionalitets-
princip, hvori ligger, at der ikke ma indsamles flere personoplysninger end
nedvendigt.

Det er Gladsaxe Kommune, som skal dokumentere, 1) at Kommunen har
foretaget en tilstraekkelig konkret vurdering af, hvilke oplysninger der var
nedvendige at indsamle i det i sagen omhandlede dokument, og 2) at alle de
indsamlede oplysninger var nedvendige for at opfylde formalet med at
foretage kontrol af beregningen af mellemkommunal refusion.

Néar man som dataansvarlig behandler personoplysninger, skal man over-
veje, om behandlingen af de enkelte oplysninger er nedvendig, herunder om
der indsamles for mange oplysninger i forhold til formalet, eller om formalet
kan opnés ved mindre indgribende behandlingsformer. Man ber i den
forbindelse overveje, om formélet f.eks. kan opnas ved brug af ano-
nymiserede eller pseudonymiserede data, eller om omfanget af behandlin-
gen kan begrenses pa anden vis.

Pa baggrund af det ovenfor anforte, gores det af sagsoger geldende, at
Gladsaxe Kommune ikke har foretaget en tilstraekkelig konkret vurdering af,
hvilke oplysninger, der var nedvendige at indsamle i det i sagen om-
handlede dokument.

Videre gores det geldende, at det i sagen omhandlede dokument indehol-der
personoplysninger, som ikke var nedvendige for at foretage kontrol af
beregningen af mellemkommunal refusion, f.eks. oplysninger om med-
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lemskab af folkekirken og oplysninger om fodselsregistreringssted (hvil-ket
— for nogens vedkommende — ma vare sammenfaldende med etnisk
oprindelse). Med angivelsen af CPR-numrene kan man i @vrigt ogsa argu-
mentere for, at borgernes navne og adresser ikke var nedvendige at anfore i
regnearket.

Kommunen har altsd foretaget en hel unedvendig behandling af perso-
noplysninger, som tilmed kan kategoriseres som “’falsomme oplysninger” i
henhold til art. 9 (og evt. art. 10).

Desuden indeholder dokumentet personoplysninger, som ikke var ned-
vendige i den form, hvori de er gengivet, for den pagaldende opgave; sa-
ledes kunne formaélet f.eks. vare opnéet ved brug af anonymiserede eller
pseudonymiserede data.

Det goares pé den baggrund af sagseger geeldende, at de i sagen omhandle-de
personoplysninger er blevet behandlet i strid med Persondataforord-ningens
art. 5, stk. 1, litra c.

1.2.c Opbevaringen af personoplysningerne — art. 5, stk. 1, litra a

Tilbage er herefter spergsmalet om, hvorvidt der ogsa er sket en overtrae-
delse af Persondataforordningen (en ulovlig behandlingsaktivitet), der-ved,
at oversigten er blevet opbevaret pa en sddan méde, at den er kom-met 1
handerne pa en eller flere udenforstiende kriminelle.

Ifolge Persondataforordningens art. 5, stk. 1, litra a, skal personoplysnin-ger
behandles “lovligt [og] rimeligt” . Personoplysninger skal derudover
“opbevares pa en sadan made, at det ikke er muligt at identificere de regi-
strerede i et leengere tidsrum end det, der er nedvendigt til de formal, hvortil
de pageldende personoplysninger behandles” , ligesom personop-lysninger
skal “behandles pd en méde, der sikrer tilstraekkelig sikkerhed for de

pageldende personoplysninger, herunder beskyttelse mod uautori-seret eller

ulovlig behandling og mod handeligt tab, [] under anvendelse af passende
tekniske eller organisatoriske foranstaltninger (mine under-stregninger), jf.

art. 5, stk. 1, litra e og f.

Der foreligger et brud pé datasikkerheden, nar en hendelse “forer til han-
delig eller ulovlig [] tab, [] uautoriseret videregivelse af eller adgang til
personoplysninger” (mine understregninger), jf. art. 4, nr. 12.

Det er i preamblen séledes netop praciseret, at ogsa det haendelige tab af
personoplysninger er omfattet af bestemmelsen.
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Pa den baggrund kan det leegges til grund, at de i sagen omhandlede per-
sonoplysninger tillige er blevet behandlet i strid med Persondataforord-
ningens art. 5, stk. 1, litra e og f — og altsa ulovligt - da de er opbevaret pa
skrivebordet pd en ukrypteret, baerbar computer, der har veret placeret pd en
sddan méde, at udenforstaende kunne skaffe sig adgang til den uden brug af
destruktive indgreb, herunder at der foreligger et brud pa datasik-kerheden 1
Persondataforordningens forstand.

2. Hjemmelsgrundlaget for godtgerelse ved ikke-ekonomisk skade
2.1 Persondataforordningens art. 82
2.1.a Indledning

Ifolge Persondataforordningens art. 82, stk. 1 har “enhver, som har lidt
materiel eller immateriel skade som folge af en overtraedelse af [Personda-
taforordningen], [] ret til erstatning for den forvoldte skade fra den
dataansvarlige eller databehandleren.”

Persondataforordningen afleste persondatadirektivet fra 1995 (Europa-
Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttel-
se af fysiske personer 1 forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger) (i det folgende ’Persondata-
direktivet”).

Af Persondatadirektivet art. 23, stk. 1 hed det:

” Medlemsstaterne fastscetter bestemmelser om, at enhver, som har lidt
skade som falge af en ulovlig behandling eller enhver anden handling, der er
uforenelig med de nationale bestemmelser, der vedtages til gennemforelse af
dette direktiv, har ret til erstatning for den forvoldte skade [].”

Efter almindelig opfattelse i dansk ret, omfattede bestemmelsen kun eko-
nomisk skade (formuetab), og sager om ikke-ekonomisk skade blev be-
handlet pa grundlag af Erstatningsansvarslovens § 26.

Persondatadirektivet art. 23, stk. 1 blev i gvrigt implementeret i dansk ret
ved § 69 1 Persondataloven (Lov 2000-05-31 nr. 429 om behandling af per-
sonoplysninger). Formodningen er, at hovedparten af sager vedrerende
persondatabehandling vedrerer immateriel og ikke-ekonomisk skade (som
ikke nedvendigvis er sammenfaldende begreber, jf. nedenfor), hvor-for § 69
sandsynligvis aldrig har varet anvendt.
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Det saledes helt afgerende nye ved Persondataforordningens art. 82, stk. 1,
er, at det nu er praciseret, at der ogsa er hjemmel til, at "immateriel ska-de”
kan give anledning til erstatning.

Det bemerkes, at det danske begreb “immateriel skade” ikke (nedvendig-
vis) er synonymt med begrebet “ikke-ekonomisk skade” , da en immateriel
skade godt kan fore til et gkonomisk tab. Ud fra en streng ordlydsfortolk-
ning alene kan det altsé ikke nedvendigvis udledes, at art. 82, stk. 1, om-
fatter krav pa “ikkeokonomisk skade” . P4 den anden side, er det en kends-
gerning, at man ved Persondataforordningens tilblivelse anvendte begre-
berne “immateriel skade” og “ikke-okonomisk skade” i fleng, jf. pkt. 2.1.b.

Begrebet “skade” skal, ifelge Persondataforordningens praeambel (betragt-
ning 146), da ogsé fortolkes bredt;

Heraf folger det, at "Den dataansvarlige eller databehandleren ber yde er-
statning for enhver skade, som en person maétte lide som folge af behand-
ling, der overtraeder denne forordning. [] Begrebet »skade« ber fortolkes
bredt i lyset af retspraksis ved Domstolen, séledes at det fuldt ud afspejler

formélene for denne forordning. [] Registrerede ber have fuld erstatning for
den skade, som de har lidt ” (mine understregninger).

2.1.b Tilblivelsen af art. 82 — Lovgivningsarbejdet i EU

Det forste udkast fra EU-Kommissionen til en Forordningstekst er fra den
25. januar 2012.

I dette udkast er retten til erstatning fastslaet i art. 77 — som er forlgberen for
den nuvarende art. 82 — hvori det hedder:

” Enhver, som har lidt skade som folge af en ulovlig behandling eller enhver
anden handling, der er uforenelig med denne forordning, har ret til
erstatning for den forvoldte skade fra den registeransvarlige eller

>

registerforeren.’
Ordlyden i art. 77 blev siden @ndret til folgende

” Enhver, som har lidt skade, herunder ikkeokonomisk skade, som folge af en

ulov-lig behandling eller enhver anden handling, der er uforenelig med
denne forord-ning, har ret til erstatning for den forvoldte skade fra den
dataansvarlige eller da-tabehandleren” (min understregning).
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Der henvises til Den Europaeiske Unions Tidende C 378/399-C 378/492 af
12. marts 2014 (andring 186).

Siden blev bestemmelsen sé flyttet til art. 82 og praciseret saledes:

” Enhver, som har lidt materiel eller immateriel skade som folge af en
overtreedelse af denne forordning, har ret til erstatning for den forvoldte
skade fra den dataansvarlige eller databehandleren” (min understregning).

Der er intet i forarbejderne som kan indikere, at der ikke dermed var tale om
en preecisering af det i (den daveerende) art. 77 anferte, og Gladsaxe
Kommune har da heller ikke kunne henvise til, hvor det skulle fremga, at
man med ordlydsendringen til allersidst i lovgivningsarbejdet pludselige
skulle have sigtet mod en ganske betydelig begrensning af anvendelses-
omradet for bestemmelsen om “ret til erstatning og erstatningsansvar” (som
vi i dag finder i art. 82), og noget sddanne bestrides. Tvartimod hen-viser
Gladsaxe Kommune i sit svarskrift blot til den danske beteenkning
(betenkning nr. 1565/2017) ’hvor det omtalte forleb ved Persondatafor-
ordningens tilblivelse er gennemgéet” .

Af sagsagger gores det imidlertid geeldende, at der ikke er juridisk grund-lag
for visse af resonnementerne vedr. art. 82 i betenkning nr. 1565/2017,
hvilket en gennemgang af forarbejderne ogsé afslerer.

Tveartimod geres det af sagsogerne gaeldende, at forarbejderne netop do-
kumenterer, at begreberne “ikke-okonomisk skade” og “immateriel ska-de” —
helt konkret — skal fortolkes synonymt.

Det kan laegges til grund, at der endnu ikke findes EU-domme vedr. Per-
sondataforordningens art. 82, stk. 1, men EU-lovgiver selv (EU-Kommis-
sionen) har allerede beskrevet beskyttelsen i art. 82 sdledes som den var
tilteenkt pd EU-Kommissionens officielle hjemmeside.

Beskrivelsen af art. 82 fra lovgiver selv kan sidestilles med lovbemarknin-
ger, og er som folger:

“Individuals can claim compensation if a company or an organisation
infringed the General Data Protection Regulation (GDPR) and they have
suffered material damages, such as financial loss or non-material damages,
such as reputational loss or psychological distress . The GDPR ensures they
will be provided with compen-sation, regardless of the number of
organisations involved in the processing of their data. Compensation can be
claimed directly from the organisation or before the competent national
courts. Proceedings are brought before the courts of the
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EU Member State where the controller or processor has an establishment or
where the citizen claiming compensation lives (habitual residence)” (mine
understreg-ninger).

Allerede pa den baggrund ma evt. antagelser vedr. rekkevidden af art. 82,
stk. 1 fra en kontorfuldmeegtig i et dansk ministerium i forbindelse med
implementeringen af Persondataforordningen i dansk ret, saledes som sa-
danne evt. antagelser har fundet plads i Beteenkning nr.1565/2017, synes at
have begranset verdi.

2.1.c Persondataforordningen formdl mm.

I Persondataforordningens praeambel er det da ogsa flere steder forudsat, at
Persondataforordningen beskytter mod ikke-gkonomisk tab, og saledes
savner det enhver mening, hvis ikke ogsa art. 82, stk. 1 skulle omfatte sé-
danne skader;

I preeamblens betragtning 75 hedder det f.eks.:

" Risiciene for fysiske personers rettigheder og frihedsrettigheder, af
varierende sandsynlighed og alvor, kan opsta som folge af behandling af
personoplysninger,

der kan fore til fyvsisk, materiel eller immateriel skade, navnlig hvis
behandlingen kan give anledning til forskelsbehandling, identitetstyveri eller

-svig, finansielle tab, skade pa omdomme, tab af fortrolighed for
personoplysninger, der er omfattet af tavshedspligt, uautoriseret ophcevelse

af pseudonymisering eller andre betydeli-ge okonomiske eller sociale

konsekvenser ; hvis de registrerede kan blive berovet de-res retticheder og
frihedsretticheder eller forhindret i at udove kontrol med deres

personoplysninger ; [] hvis der behandles personoplysninger om sarbare

fvsiske personer , navnlig born; eller hvis behandlingen omfatter en stor

meengde perso-noplysninger og berarer et stort antal registrerede ” (mine
understregninger).

I preeamblens betragtning 85 hedder det tilsvarende:

" Et brud pd persondatasikkerheden kan, hvis det ikke handteres pa en
passende og rettidig mdde, pdfore fysiske personer fysisk, materiel

eller immateriel skade, sd-som tab af kontrol over deres
personoplysninger eller begreensning af deres rettig-heder,
forskelsbehandling, identitetstyveri eller -svig, finansielle tab, uautoriseret

opheevelse af pseudonymisering, skade pd omdemme, tab af fortrolighed for

oplys-ninger. der er omfattet af tavshedspligt , eller andre betydelige
okonomiske eller so-ciale konsekvenser for den berarte fysiske person. Sa




snart den dataansvarlige bli-ver bekendt med, at der er sket et brud pa
persondatasikkerheden, bor vedkommen-
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de derfor anmelde bruddet pd persondatasikkerheden til den kompetente
tilsyns-myndighed uden unodig forsinkelse og om muligt senest 72 timer
efter, at denne er blevet bekendt med det, medmindre den dataansvarlige i
overensstemmelse med ansvarlighedsprincippet kan pavise, at bruddet pa
persondatasikkerheden sand-synligvis ikke indebcerer rvisiko for fysiske
personers rettigheder eller frihedsrettig-heder ” (mine understregninger).

I preeamblens betragtning 86 hedder det videre:

” Den dataansvarlige bor underrette den registrerede om et brud pd
persondatasik-kerheden uden unodig forsinkelse, ndr dette brud pd
persondatasikkerheden sand-synligvis vil indebcere en haj risiko for den

fysiske persons rettigheder og friheds-rettigheder ” (min understregning).

Ogsa i preamblens betragtning 10, 75, 76, 81, 84, 89 og 91 (ikke udtem-
mende) omtales “rettigheder og frihedsrettigheder” i gvrigt som af hinan-den
uathengige begreber.

Der henvises videre til preeamblens betragtning 146:

” Den dataansvarlige eller databehandleren bor vde erstatning for enhver
skade, som en person mdtte lide som folge af behandling , der overtreeder

denne forord-ning” (min understregning” .

Det er helt afgearende, at denne betragtning 146 tager sit udgangspunkt i
betragtning 118 i et af de forste udkast til forordningstekst (jf. Den Euro-
paiske Unions Tidende C 378/399-C 378/492 af 12. marts 2014), som var
af-fattet séledes:

” Personer. der lider skade. uanset om den er okonomisk eller ej. som folge
af en ulovlig behandlingsaktivitet, bor have ret til erstatning fra den

dataansvarlige el-ler databehandleren, som kun kan fritages for
erstatningsansvar, hvis denne kan bevise, at han ikke er skyld i den forvoldte
skade []” (min understregning).

2.1.d Retspraksis

Sammenfattende kan det med henvisning til sagsegernes materialesam-ling
konstateres, at det — siden appeldomstolens afgerelse i sag A2/2014/0403
(Vidal-Hall v Google Inc (CA)) — i Storbritannien er fast an-taget, at brud pa
datasikkerheden, bade i henhold til at. 23 (1) i det dagael-dende EU-direktiv
96/46/EC men ogsa GDPR art. 82 (1), kan betinge krav om godtgerelse for
ikke-gkonomisk tab (’non-pecuniary loss” /’non-pecu-niary damage”).
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Et tilsvarende billede begynder at tegne sig 1 de gvrige medlemsstater, hvor
de forste nationale domme er begyndt at komme vedr. Persondata-
forordningens art. 82, stk. 1. Ogsé her fastslds det, at borgere, der — som her
— har vaeret udsat for brud pa datasikkerheden, er berettiget til godtge-relse,
hvis de har “’suffered distress as a result of being the victim of the data
breach” , altsa ikke-eokonomisk tab.

Helt generelt — og ogsa i andre sammenhange — anerkendes godtgerelse for
ikke-okonomisk tab da ogsé, hvilket illustreres med dom af 14. februar 2012
i sag 7094/06 fra Den Europaiske Menneskerettighedsdomstol, som
tilkender en borger i Holland Euro 9.000 ”in respect of non-pecuniary da-
mage” .

Det vil saledes ikke vaere overensstemmende med retspraksis i de ovrige
medlemslande, hvis retten i Glostrup ikke — helt principielt — anerkender, at
der er hjemmel i Persondataforordningens art. 82 (1) og/eller Databe-
skyttelseslovens § 40 til at tilkende de forurettede borgere 1 Gladsaxe
Kommune tortgodtgerelse, altsa godtgerelse for ikke-okonomisk skade, for
det forhold, at deres personlige og fortrolige oplysninger er blevet be-handlet
pa en sadan made, at det var muligt for uvedkommende kriminel-le at skaffe
sig adgange til oplysningerne.

2.1.e Sammenfatning

Af sagsogerne gores det med henvisning til ovenstdende geldende, at der er
hjemmel i Persondataforordningens art. 82, stk. 1 (evt. Databeskyttelses-
lovens § 40) til at kraeve godtgerelse for ikke-okonomisk tab, jf. ogsé pro-
fessor Henrik Udsen 1 UfR 2020B.226:

” Det md sadledes leegges til grund, at art. 82 omfatter retten til at kreeve
godtgorel-se for ikke-okonomisk skade. Dette resultat er ogsa lagt til grund i
de forste natio-nale retsafgorelser om art. 82 fra Tyskland, Ostrig og
Holland” .

Det er en grundleggende forudsatning for at tildele tortgodtgerelse efter
Erstatningsansvarslovens § 26, at der foreligger en kreenkelse af en vis
grovhed.

" Udgangspunktet efter art. 82 er et andet. Efter denne bestemmelse skal
vurderin-gen tage udgangspunkt i, om der er sket en overtreedelse af
forordningen, dvs. om der er sket en ulovlig behandling af
personoplysninger” , jf. professor Henrik Udsen i UfR 2020B.226.
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Af sagsegerne gores det geeldende, at Gladsaxe Kommune utvivlsomt har
behandlet sagsegernes personoplysninger i strid med Persondataforord-
ningen (og Persondataloven).

Ifolge professor Udsen er der ” grund til at tro, at art. 82 vil "scenke barren”
for, hvornar en persondatakreenkelse kan udlose godtgorelse, uden at det dog
pd nuveerende tidspunkt er muligt ncermere at angive, hvor art. 82 placerer
denne barre” .

Af sagsggerne gares det med henvisning til ovenstdende geeldende, at art. 82,
stk. 1 tillige deekker tab af kontrol med personoplysninger — navnlig sa-
danne, som er fortrolige, jf. betragtning 75 og 85.

Det er en skerpende omstendighed, at der er behandlet personoplysnin-ger
om sarbare fysiske personer, og behandlingen har omfattet “en stor mengde
personoplysninger og berorer et stort antal registrerede” (jf. be-tragtning 75).

En sddan udvidelse af de registreredes rettigheder harmonerer med Per-
sondataforordningens formal, som er at “’sikre et ensartet og hejt niveau for
beskyttelse af fysiske personer” (jf. preeamblens nr. 10) samt “styrke og
pracisere de registreredes rettigheder og de forpligtelser, der pahviler dem,
der behandler og treeffer afgerelse om behandling af personoplys-ninger” . I
den forbindelse n&vnes i ovrigt, at formalet med Persondatafor-ordningen er
at give "befojelser til at fore tilsyn med og sikre overholdelse af reglerne om
beskyttelse af personoplysninger og indfere tilsvarende sanktioner ved
overtredelser (jf. preeamblens nr. 11).

Med Persondataforordningen er der saledes tilteenkt en betydelig udvidel-se
af beskyttelsen af registrerede, hvilket i gvrigt ogsa afspejler sig i de
eksorbitante administrative beder, som tilsynsmyndighederne har hjem-mel
til at palaegge (op til Euro 20 mio. eller 4 % af virksomhedens samlede,
arlige globale oms®tning), jf. Persondataforordningens art. 83, stk. 5.

2.2 Databeskyttelseslovens § 40

Lov 2018-05-23 nr. 502 om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger (mm.) (i det folgende: ”Databeskyttelsesloven”) indeholder i § 40

en (nermest) ordret gengivelse af art. 82, stk. 1.

Saledes hedder det i bestemmelsen:
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” Enhver person, som har lidt materiel eller immateriel skade som folge af
en ulov-lig behandlingsaktivitet eller enhver anden behandling i strid med
denne lov og Persondataforordningen, har ret til erstatning efter
Persondataforordningens arti-kel 82.”

I bemarkningerne til § 40 anferes i ovrigt, at bestemmelsen er indsat for at
skabe klarhed og af hensyn til retssikkerheden, men bestemmelsen har da
ogsé en selvstendig betydning i sddanne situationer, hvor der sker over-
treedelse af nationale serbestemmelser i Databeskyttelsesloven — f.eks. ved
behandling af CPRnumre (jf. Databeskyttelseslovens § 11) — da denne be-
handling dermed ogsa omfattes af art. 82.

Med henvisning til det allerede under pkt. 2.1 anferte (jf. ovenfor) ma det
nedvendigvis sdledes ogsd med henvisning til § 40 laegges til grund, at
sagsegerne med det stedfundne databrud har lidt immateriel skade og derfor
er berettiget til godtgerelse.

2.3 Erstatningsansvarslovens § 26

Ogsé i1 Erstatningsansvarslovens § 26 er der en selvsteendig hjemmel til at
tilkende en forurettet godtgerelse for tort i tilfeelde af en retsstridig kraen-
kelse af vedkommendes frihed, fred, are eller person.

Tort defineres som en kraenkelse af en persons eget vaerd og omdemme.

Det er ikke en betingelse, at kraenkelsen er strafbar, men tilstreekkeligt, at der
foreligger en culpes krankelse af en vis grovhed, jf. ogsa det under pkt. 2.1.e
anforte (ovenfor).

Det er allerede af domstolene fastslaet, at uberettiget videregivelse af fol-
somme oplysninger — og séledes ogsa personoplysninger — kan danne
grundlag for godtgerelse 1 henhold til Erstatningsansvarslovens § 26.

2.4 Ansvarsgrundlag

Det er utvivlsomt Gladsaxe Kommune, som har udarbejdet det i sagen
omhandlede regneark, herunder behandlet oplysningerne om de 20.620 —
fuldstendig sageslose — borgere.

Gladsaxe Kommune har (foruden selve behandlingen, som ogsa var ulov-lig,
bl.a. med henvisning til, at Gladsaxe Kommune ikke har overholdt
princippet om “dataminimering) begéet - min. - 4 forskellige fejl, og dette
har betinget, at databruddet kunne finde sted.
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Med de 4 begaede fejl, som Gladsaxe Kommune selv har anerkendt over for
Datatilsynet, synes det paradoksalt, at Gladsaxe Kommune nu over for
domstolene havder, at kommunen skulle vare “uden skyld” i oplysnin-
gernes bortkomst.

Det gores af sagsogerne geldende, at der tvaertimod er tale om grov ske-
desloshed.

Det er en skarpende omstaendighed, at databruddet er sket hos en offent-lig
myndighed — en kommune — 1) da der netop her er tale om tvungen re-
gistrering af personoplysninger, 2) da borgerne er fuldstendig sageslose og
helt uden skyld i det passerede og 3) da kommunen har udvist grov slgseri i
en rekke forskellige sager (min. 8 1 perioden 25. maj 2018 til 5. fe-bruar
2019, ...) omkring personoplysninger. Det gores gaeldende, at den offentlige
forvaltning har en udvidet forpligtelse til at behandle personop-lysninger
med varsomhed, herunder sikre sig mod sleseri og misbrug.

Der er ikke tale om et haendeligt uheld men — tvaertimod — et brud pé data-
sikkerheden, som helt &benbart kunne vaeret undgaet.

Endelig er det en skerpende omstendighed, at der i det i sagen omhand-lede
regneark var personoplysninger — herunder folsomme oplysninger i henhold
til art. 9 - omkring 20.620 borgere, herunder personoplysninger, som var
abenbart irrelevante for opgaven med at kontrollere beregningen af
mellemkommunal refusion.

Af sagsegerne gores det geeldende, at det stedfundne brud pa Persondata-
forordningen er sa alvorligt — individuelt set for hver af borgerne i sogs-
malet og kollektivt, idet behandlingen har ramt s mange borgere pa én gang
— at der er hjemmel i art. 82, stk. 1 (evt. Persondatalovens § 40) til at
tilkende sagsegerne godtgarelse.

Af sagsogerne gores det geldende, at art. 82, stk. 1 er baseret pa et skaerpet
ansvarsgrundlag. Det er ikke klart, om ansvarsgrundlaget er et objektivt
ansvar eller et praesumptionsansvar (culpa med omvendt bevisbyrde).

I beteenkning 1565/2017 og forarbejderne til Databeskyttelsesloven legges
til grund, at bestemmelsen er baseret pa et presumptionsansvar, hvilket
harmonerer med Persondataforordningens art. 82, stk. 3 (som dog kun
henviser til art. 82, stk. 2).
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I feromtalte artikel af professor Henrik Udsen i UfR 2020B.226 hedder det
da ogsa:

” Udover den, mdske navnlig fremtidige, potentielle pavirkning af
godtgorelsesni-veau og godtgarelseskriterier vil anvendelsen af art. 82
cendre ansvarsgrundlaget. EAL § 26 er som beskrevet ovenfor baseret pa et
culpaansvar, hvorimod art. 82 er baseret pa et skeerpet ansvarsgrundlag. Det
er ikke klart, om ansvarsgrundlaget efter art. 82 er et objektivt ansvar eller
et preesumptionsansvar (culpa med om-vendt bevisbyrde).”

Det kan saledes leegges til grund, at Gladsaxe Kommune som minimum ma
lofte bevisbyrden for, at Gladsaxe Kommune er uden skyld i den begi-
venhed, der medfoerte skaden.

Med de ”indremmelser” , som Gladsaxe Kommune selv har givet over for
Datatilsynet i forhold til det passerede, synes det dbenbart, at Gladsaxe
Kommune ikke over for domstolene kan lofte bevisbyrden for, at kommu-
nen skulle vaere uden skyld i det passerede. Et sddant argument savner
ganske simpelthen mening.

Séaledes er Gladsaxe Kommune da nu ogsé politianmeldt af Datatilsynet, og
indstillet til en bede, stor kr. 100.000, ...

2.5 Konklusion

Af sagsogerne gores det pa baggrund af ovenstaende geldende, at der i
Persondataforordningens art. 82, stk. 1 og/eller Databeskyttelseslovens § 40
principielt set er hjemmel til at tilkende de forurettede borgere i Gladsaxe
Kommune godtgerelse for den ikke-eakonomiske skade, borger-ne har lidt
ved deres ufrivillige tab af kontrol over egne personoplysnin-ger og tab af
fortrolighed for oplysninger, der utvivlsomt er omfattet af kommunens
tavshedspligt (smh.m. Persondataforordningens betragtning 85).

Det er en skerpende omstendighed, at databruddet er sket hos en offent-lig
myndighed og 1 evrigt at denne offentlige myndighed har udvist grov
forsemmelse ved behandlingen af oplysningerne om et meget stort antal
borgere samt — endelig — at der er tale om gentagelsestilfelde. Desuden skal
der legges veaegt pa, at visse af borgerne da ogsa efterfelgende har op-levet
identitetstyveri/databedrageri.

Der er ikke tale om et haendeligt uheld men — tvaertimod — et brud pé data-
sikkerheden, som helt &benbart kunne vaeret undgaet.
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Det gores geldende, at den offentlige forvaltning har en udvidet forplig-telse
til at behandle personoplysninger med varsomhed, herunder sikre sig mod
slaseri og misbrug.

3. Godtgorelsesniveauet

Med henvisning til de ovenstdende betragtninger, jf. navnlig pkt. 2.4, go-res
det geeldende, at borgerne hver is@r skal tilkendes en godtgerelse, som skal
fastsettes skonsmaessigt pd baggrund af arten og omfanget af ved-
kommendes oplysninger i regnearket.

Der skal desuden tages hejde for, om borgeren har adressebeskyttelse og om
det stedfundne databrud de facto har haft konsekvenser.

Der er i medlemsstaterne — navnlig i Tyskland og England — afsagt en reek-ke
domme vedr. Persondataforordningens art. 82, stk. 1, og godtgerelses-
niveauet ligger typisk pé ca. Euro 300 - 5.000.

Ingen af dommene vedrerer dog en situation, som synes sé alvorlig, som
tilfeeldet er her, hvor 20.620 borgere er blevet bergvet deres kontrol med
personoplysninger — ogsa felsomme personoplysninger — som folge af grov
skadesloshed hos en kommunal myndighed.

I nervaerende sag er det desuden en skaerpende omstendighed, at de om-
fattede borgere ikke pa noget tidspunkt kan fé vished for, at faren for mis-
brug ikke lengere er tilstede.

Pa den baggrund ber retten ikke udvise forsigtighed med godtgerelsernes
starrelse.

Ifolge professor Udsen i UfR 2020B.226 m4 danske domstole overveje om
det godtgerelsesniveau og de godtgerelseskriterier, der folger af den hidti-
dige retspraksis efter Erstatningsansvarslovens § 26, kan overfores til art. 82,
hvis art. 82 ogsd omfatter godtgerelse; "Dette kan ikke antages at vaere
tilfeeldet, selvom art. 82 efterlader et ganske stort rum for fortolkning og
udfyldning.”

2

For Gladsaxe Kommune er der i det vaesentlige procederet i overensstemmelse
med sammenfattende processkrift af 11. marts 2021, hvoraf fremgér blandt an-det:
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2

3. Anbringender
3.1. Overordnede synspunkter

Gladsaxe Kommune ser med stor alvor pa, at man pa den anforte made har
mistet fortrolige oplysninger om sags@gerne og andre borgere, og
kommunen har beklaget handelsen over for de pagaldende. Ud fra en
juridisk vurdering er det imidlertid vores opfattelse, at kommunen ikke har
padraget sig et ansvar, der berettiger sagsggerne til erstatning eller
godtgorelse.

I den forbindelse er det vores overordnede synspunkter,

at bortkomsten af oplysningerne om sagsegerne ikke er sket som folge af
ulovlig behandling af oplysninger i kommunen, jf. neermere herom pkt. 3.2
og pkt. 3.3,

at oplysningerne i stedet ma antages at vaere bortkommet ved udefrakom-
mendes uretmassige — og formodentlig kriminelle — handlinger, og at
kommunen saledes er uden skyld i oplysningernes bortkomst og ikke har
padraget sig et ansvar i forhold til sagsegerne, jf. n@ermere herom pkt. 3.4,

at databeskyttelsesforordningens artikel 82 ikke giver sagsegerne ret til er-
statning, idet kommunen som anfoert er uden skyld i en eventuel skade, og
idet artikel 82 alene omfatter erstatning for ekonomisk skade, siledes at
sagsogerne, som ikke har pavist at have lidt noget ekonomisk tab, ogsa af
den grund ikke har noget krav mod kommunen efter artikel 82 og dermed
heller ikke efter databeskyttelseslovens § 40, jf. nermere pkt. 3.5 og pkt. 3.6,

0g

at kommunen ikke er ansvarlig for en retsstridig kraenkelse, der giver
sagsagerne ret til godtgerelse efter erstatningsansvarslovens § 26, stk. 1, jf.
narmere pkt. 3.7.

3.2. Bortkomsten skyldes ikke ulovlig behandling af oplysninger i kom-
munen

De oplysninger om sagsegerne, som indgar i det regneark, der fandtes pa en
af de formodentlig stjalne computere, er personoplysninger og dermed
omfattet af databeskyttelsesforordningens og databeskyttelseslovens an-
vendelsesomrade.



74

Regnearket var som navnt ovenfor blevet udarbejdet med henblik pa at sikre
korrekt mellemkommunal refusion, og den behandling af oplysnin-ger om
sagsggerne, som kommunens udarbejdelse og anvendelse af reg-nearket
udger, har efter vores opfattelse varet lovlig.

Der henvises herved blandt andet til artikel 6, stk. 1, litra e, i databeskyt-
telsesforordningen om behandling, som er nedvendig af hensyn til udfe-relse
af en opgave i samfundets interesse, eller som henherer under offent-lig
myndighedsudevelse, som den dataansvarlige har faet palagt (...). Be-
stemmelsen har et bredt anvendelsesomrade, der giver offentlige myndig-
heder vid adgang til at behandle personoplysninger som led i varetagelsen af
deres opgaver. I den forbindelse kan der henvises til beteenkning nr.
1565/2017 ”Databeskyttelsesforordningen (2016/679) — og de retlige ram-
mer for dansk lovgivning” , hvor der blandt andet er anfort folgende (be-
tenkningen, side 137-138 ...):

”Det kan [...] ikke antages at vaere hensigten med forordningen at begran-se
offentlige myndigheders mulighed for at behandle personoplysninger.

[...]

Forordningen mé i det hele taget ogsd kunne udgere hjemmel, nér offentli-ge
myndigheder indhenter oplysninger i overensstemmelse med official-
maksimen, jf. artikel 6, stk. 1, litra e.”

Serligt nar det gaelder behandling af oplysning om cpr-nummer, kan der
henvises til databeskyttelseslovens § 11, stk. 1, hvorefter offentlige myn-
digheder kan behandle oplysninger om personnummer med henblik pa
entydig identifikation eller som journalnummer (...).

Endvidere kan der sarligt i forhold til oplysninger, der mé anses for hel-
bredsoplysninger i forordningens forstand, henvises til forordningens arti-kel
9, stk. 2, litra f, og databeskyttelseslovens § 7, stk. 1, hvorefter der er
hjemmel til at behandle blandt andet helbredsoplysninger, hvis det er
nedvendigt for, at et retskrav kan fastlegges (...). Det bemerkes herved, at
kommunen er enig i, at visse af oplysningerne om Sagseger 1, Sagsoger 3,

Sagseger 6 og Sagseger 7 ma anses for helbredsoplysninger, saledes som

dette udtryk i forordnin-gens artikel 9 mé forstds. Det galder, uanset at
oplysningerne ikke inde-holder nogen konkret information om, hvilken
sygdom eller hvilket han-dicap f.eks. Sagsoger 1 métte have. Ogsé
behandlingen af helbredsoplysninger har veret lovlig, idet oplysningerne for
det forste er indgaet i en sagsbehandling, hvor der blandt andet har skullet
tages stil-
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ling til, hvilke krav de padgaeldende sagsegere ville have pa ydelser mv. ef-ter
lovgivningen, og for det andet er indgéet i den efterfolgende behand-ling,
hvor man har skullet fastlegge kommunens krav pa mellemkommu-nal
refusion.

Der kan i den forbindelse henvises til beteenkning nr. 1565/2017 ”Databe-
skyttelsesforordningen (2016/679) — og de retlige rammer for dansk lovgiv-
ning” , hvor det er omtalt, at den navnte bestemmelse 1 forordningen — li-
gesom det davaerende databeskyttelsesdirektiv og den davaerende person-
datalov — blandt andet giver offentlige myndigheder hjemmel til som led i
varetagelsen af deres myndighedsopgaver at behandle helbredsoplysnin-ger
og andre felsomme personoplysninger, hvis det sker for, at et retskrav kan
fastslas mv. I beteenkningen er sdledes blandt andet anfort folgende
(betenkningen, side 213 ...):

”Det fremgar af forordningens artikel 9, stk. 2, litra f, at behandling af fel-
somme oplysninger er lovlig, hvis behandling er nedvendig, for at rets-krav
kan fastlegges, gores gaeldende eller forsvares, eller ndr domstole handler i
deres egenskab af domstol.

Bestemmelsen i forordningens artikel 9, stk. 2, litra f, svarer efter ordlyden
til bestemmelsen i databeskyttelsesdirektivets artikel &, stk. 2, litra e, 2. led,
og persondatalovens § 7, stk. 2, nr. 4.

Det fremgér af preambelbetragtning nr. 52, at en fravigelse desuden ber
gore det muligt at behandle sddanne personoplysninger, hvis det er ned-
vendigt, for at retskrav kan fastslés, geres geldende eller forsvares, uanset
om det er i forbindelse med en retssag eller en administrativ eller uden-
retslig procedure.

Som tidligere anfort folger det af geeldende ret, at den situation, at be-
handling af oplysninger om den registrerede er nedvendig for, at den
dataansvarlige kan afgere, om den registrerede har et retskrav, er omfattet af
bestemmelsen bl.a. vil vare tilfeldet med hensyn til offentlige myndig-
heders behandling af oplysninger som led i myndighedsudevelse.

Pé baggrund af en ordlydsfortolkning af bestemmelsen ses der ikke at va-re
holdepunkter for, at bestemmelsen ikke leengere skulle finde anvendel-se i
forbindelse med offentlige myndigheders myndighedsudevelse. Det
fremhaves endda 1 preeambelbetragtning nr. 52, at bestemmelsen vil finde
anvendelse i disse situationer, idet det fremgar, at bestemmelsen kan an-
vendes, hvis det er nedvendigt, for at et retskrav kan fastslas i forbindelse
med administrativ procedure. Bestemmelsens anvendelse 1 forbindelse med
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offentlig myndighedsudevelse ses derfor at vaere i overensstemmelse med
galdende ret. Forordningens artikel 9, stk. 2, litra f, kan sidledes anvendes pa
offentlig afgerelsesvirksomhed. Det vil endvidere ikke vaere udelukket, at
bestemmelsen kan anvendes inden for faktisk forvaltningsvirksomhed, hvis
dette sker for, at et retskrav kan fastlegges, gores gaeldende eller for-
svares...” |

Som eksempel pa, at der vil veere databeskyttelsesretlig hjemmel til at be-
handle personoplysninger i tilfelde, hvor det er nedvendigt for en til-
strekkelig sagsoplysning (officialmaksimen), kan ogsé nevnes U 2017.1294
H (...), hvor Hejesteret fandt, at en kommune i forbindelse med en pataenkt
afgorelse om at standse udbetalinger af refusion af sygedag-penge til en
arbejdsgiver var berettiget til som led i partshering af arbejds-giveren at
videregive nogle helbredsoplysninger om den sygemeldte med-arbejder.
Kommunen havde som udgangspunkt pligt til at partshere over
oplysningerne i medfer af forvaltningslovens § 19, stk. 1, og videregivel-sen
af helbredsoplysningerne var derfor berettiget og ikke i strid med reg-lerne i
forvaltningsloven og den davarende persondatalov.

Hojesteret har den 4. december 2020 (...) ogsa haft anledning til at tage
stilling til en sag, hvor en myndighed (Patienterstatningen) havde indret-tet
sin praksis (om erstatning for patientskader) pa en sddan made, at de forst
tog stilling til, om der var et ansvarsgrundlag, og kun hvis det var til-feldet,
tog de ogsa stilling til opgerelsen af et eventuelt tab. Kammeradvo-katen
gjorde pa den baggrund geeldende, at myndigheden i den indleden-de
sagsbehandling ikke var berettiget til at behandle de oplysninger, der belyste
tabet, hvilket i givet fald ogsa i den konkrete sag ville have den po-sitive
sidegevinst, at myndighedernes pligt til at betale renter blev ud-skudt.

Hojesteret skar imidlertid igennem og fastslog, at myndigheden havde ret til
at behandle oplysningerne ogsé pa et tidligere tidspunkt og uanset den med
rette valgte praksis, og at dette bl.a. ikke var i strid med det databe-
skyttelsesretlige dataminimeringsprincip. Det er vores vurdering ogsé pa
baggrund af Hejesterets dom, at myndighederne har en vid adgang til at
behandle personoplysninger, nar blot dette ma anses for sagligt og ned-
vendigt.

Der kan som eksempel ogsé henvises til Datatilsynets afgerelse af 25. okto-
ber 2019 (...), hvor en borger klagede over, at en kommune behandlede
oplysninger om borgeren med en sékaldt "type-ahead” -funktion pa kom-
munens hjemmeside (det vil sige en funktion, der automatisk kommer med
bestemte sogeforslag). Datatilsynet fandt ikke grundlag for at tilside-
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sette kommunens vurdering af, at behandlingen kunne ske inden for ram-
merne af forordningens artikel 6, stk. 1, litra e. Der blev herved lagt vaegt pa,
at sogefunktionen skulle understotte overholdelsen af den almindelige
vejledningspligt over for borgerne, sadan at behandlingen var nedvendig af
hensyn til kommunens myndighedsudevelse.

Pé den anferte baggrund er det vores opfattelse, at udarbejdelsen og an-
vendelsen af de pdgaldende oplysninger om sagsegerne i regnearket har
veret fuldt lovlig, og at der saledes ikke har veret foretaget en ulovlig og
uhjemlet behandling fra kommunens side. Det har derimod varet nodven-
digt og sagligt for kommunen at udarbejde regnearket til brug for udferel-
sen af en vigtig opgave.

Der har saledes ikke varet tale om ulovlig behandlingsaktivitet, og kom-
munen bestrider derfor ogsd, at filen skulle vaere bortkommet som folge af
ulovlig behandlingsaktivitet til eventuel skade for sagsagerne.

3.3. Nermere om den lovlige behandling af personoplysninger til brug
for mellemkommunal refusion

Som navnt er behandlingen af personoplysninger i regnearket sket for at
kunne kontrollere mellemkommunal refusion, og kommunen har i den
forbindelse foretaget konkrete og naermere overvejelser af, hvilke oplys-
ninger der kan anses for nedvendige for at varetage den padgaeldende op-gave

(..).

Der har dermed som anfoert i Gladsaxe Kommunes notat af 14. januar 2019
(...) generelt vaeret bevagenhed om ikke at indhente flere personoplysnin-ger
end nedvendigt til regnearket. Det vil sige, at kommunen har foretaget en
konkret vurdering af, hvilke personoplysninger det var nedvendigt at
behandle i den pagaeldende sammenhang.

Dog fremgér det ogsd af notatet, at kommunen ved en gennemgang har
konstateret enkelte afvigelser fra dette princip om ikke at indhente flere
personoplysninger end nedvendigt til regnearket, idet oplysninger om
medlemskab af folkekirken og fodselsregistreringssted i forhold til visse
borgere indgér i arket, selv om sddanne oplysninger ikke kan bidrage til at
lose kontrolopgaven vedrerende mellemkommunale betalinger. Dette har
imidlertid ingen betydning i forhold til de syv sager, som retten i nerve-
rende sag skal tage stilling til.

Disse forhold ma séledes anses for at vaere uden betydning i disse syv sa-ger,
allerede fordi det bortkomne regneark ikke i relation til disse sagsoge-
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re indeholdt oplysninger om medlemskab af folkekirken og/eller fodsels-
registreringssted. Endvidere skal det for god ordens skyld bemerkes, at
spergsmalet 1 sagen er, om kommunen er ansvarlig for, at oplysningerne om
sagsggerne i1 regnearket er bortkommet, og om kommunen som folge heraf
skal betale erstatning eller godtgerelse til sagsogerne. Et herfra for-skelligt
spergsmél om, hvorvidt kommunens behandling af oplysninger i regnearket
har veret nedvendig i enhver henseende, er derfor efter Gladsaxe
Kommunes opfattelse ikke afgerende for sagen.

Det kan konstateres, at sagsogerne alligevel 1 pastandsdokumentet ... gor en
del ud af denne problemstilling, herunder i forhold til at problematise-re, at
fodselsregistreringssted efter omstendighederne kan vere en folsom
oplysning i visse tilfeelde. Dette er imidlertid en hypotetisk diskussion i
forhold til de konkrete sager, som retten i n@rvarende sag skal tage stil-ling
til.

Det skal desuden naevnes, at det fremgar af Gladsaxe Kommunes svar af 21.
januar 2019 til Datatilsynet (...), at kontrol af, om der er sket korrekt re-
gistrering af den enkelte borger, ikke kan ske uden brug af cpr-nummeret i
regnearket, idet opgaven netop bestér i blandt andet at sikre, at betalings-
kommuneforhold bliver korrekt registreret i cpr-registeret. Allerede derfor
bestrides det, at formalet med behandlingen af de pagaldende oplysnin-ger
kunne varet opnaet ved brug af anonymiserede eller pseudonymisere-de
oplysninger. I gvrigt bestrides det mere generelt, at databeskyttelsesfor-
ordningen i et tilfzelde som det foreliggende, hvor der er tale om en for-
valtningsmassig opgave, der kraever konkret og sikker identifikation af
involverede borgere (kontrol af refusion i de pageldende sager) — og ikke
f.eks. en opgave af videnskabelig eller statistisk karakter — skulle indebaere
krav om anonymisering eller pseudonymisering af den karakter, som der
tilsyneladende bliver lagt op til i replikken. Dette underbygges ogsa af da-
tabeskyttelseslovens § 11, stk. 1, der fastsetter, at offentlige myndigheder
kan behandle oplysninger om personnummer med henblik péd entydig
identifikation eller som journalnummer.

Det bestrides ogsa, at den foreliggende sag kan sammenlignes med sagen
omtalt i Datatilsynets udtalelse af 16. maj 2019 (...), hvor tilsynet udtalte
alvorlig kritik af, at Fredericia Gymnasium i forbindelse med anvendelse af
et program, som skulle overvage elevernes computeraktivitet for at modvirke
eksamenssnyd, ikke 1 tilstrekkelig grad havde redegjort for, at behandlingen
af indsamlede oplysninger var tilstreekkelig, relevant og be-grenset til, hvad
der var nedvendigt i forhold til formélet. Datatilsynet be-markede ogsa, at
sagen efterlod et indtryk af, at gymnasiet ikke havde veret bevidst om
omfanget af behandlingen og maden, hvorpa elevernes
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personoplysninger blev behandlet ved brug af det pagaldende program.
Endvidere stod det ikke klart, hvorvidt gymnasiet faktisk havde overvejet,
om brugen af programmet kunne ske inden for rammerne af de databe-
skyttelsesretlige regler. Som det séledes fremgar, indgik der i den omtalte
sag, som vedrerte generel overvigning af de pageldendes computerakti-
vitet, og som i gvrigt slet ikke angik spergsmélet om muligt ansvar over for
de registrerede, helt andre forhold end i den foreliggende sag.

Sammenfattende er det Gladsaxe Kommunes opfattelse, at udarbejdelsen af
regnearket og anvendelsen af de pdgaldende oplysninger om sagseger-ne i
regnearket har veret lovlig og ikke har vaeret i strid med forordnin-gen,
herunder dataminimeringsprincippet 1 forordningens artikel 5.

3.4. Bortkomsten skyldes udefrakommendes uretmgessige — og for-
modentlig kriminelle — handlinger

I stedet for ulovlig behandlingsaktivitet er der tale om, at der i kommunen er
sket et sikkerhedsbrud, derved at oplysningerne i regnearket — 1 strid med
kommunens egne retningslinjer — var blevet gemt lokalt pd en barbar
computer af den padgeldende medarbejder.

Uanset at der var tale om en midlertidig lagring og om et tilfelde, der be-
roede pa en menneskelig fejl, er der saledes i den padgaldende situation ik-ke
levet op til de krav, der efter kommunens egne retningslinjer stilles til
behandlingssikkerhed. Det gaelder ogsé, selv om der var opsat en person-lig
adgangskode pa den pagaldende computer, sddan at der ikke var no-gen
umiddelbar tilgengelighed til computerens indhold uden indtastning af
brugernavn og adgangskode.

I nervaerende sammenhang er det afgerende imidlertid, at bortkomsten ikke
er sket ved en ulovlig behandling af personoplysninger i kommunen eller i
ovrigt ved en handling, der kan henferes til kommunen og dens me-
darbejdere. Hojesteret har i U 2019.3990 H (...) ogsa fundet, at en person
som udgangspunkt ikke bliver erstatningsansvarlig ved at undlade at fo-
retage en handling, som kunne have forhindret eller begranset en skade, som
er forvoldt af en anden.

Det mé séledes leegges til grund, at de fire computere er bortkommet ved
udefrakommendes uretmassige — og formodentlig kriminelle — handlin-ger,
og det er 1 den forbindelse efter kommunens opfattelse mest sandsyn-ligt, at
de fire baerbare computere og dermed den navnte fil er bortkom-met ved et
tyveri om aftenen den 3. december 2018, hvor der som navnt var udvidet
adgang til rddhuset 1 forbindelse med juletraestending. Det
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har i den forbindelse efterfolgende vist sig, at der pé tidspunktet for de pa-
geldende computeres bortkomst var en defekt 14s pa en der ved rddhus-
hallens trappeopgang, og at den eller de ansvarlige for det formodede ty-veri
kan have skaffet sig adgang gennem denne der.

Det forhold, at de pageldende oplysninger eventuelt kan vaere kommet
uvedkommende i hende, ma dermed antages at bero pa, at personer, hvis
handlinger kommunen ikke er ansvarlig for, uretmassigt og ved en krimi-nel
handling har sat sig i besiddelse af de pdgaeldende computere. Herved
adskiller den foreliggende sag sig pa det grundleeggende plan fra tilfelde,
hvor det kan vare relevant at rejse krav om erstatning eller godtgerelse over
for den, som er ansvarlig for ulovlig behandling af personoplysnin-ger eller
anden retsstridig disposition.

Allerede som folge heraf er det vores opfattelse, at der ikke er grundlag for
et krav om erstatning eller godtgerelse i denne sag.

Herudover er der en r&ekke andre forhold, der efter vores opfattelse er med til
at begrunde, at sagseagerne ikke bor have medhold i det fremsatte krav. Dette
er uddybende behandlet i de folgende afsnit serligt om data-
beskyttelsesforordningens artikel 82 og databeskyttelseslovens § 40 (pkt. 3.5
og pkt. 3.6) samt erstatningsansvarslovens § 26, stk. 1 (pkt. 3.7).

3.5. Seerligt om databeskyttelsesforordningens artikel 82 og databeskyt-
telseslovens § 40

3.5.1. De relevante bestemmelser

Efter databeskyttelsesforordningen artikel 82 har enhver, som har lidt ma-
teriel eller immateriel skade som felge af en overtradelse af forordningen,
ret til erstatning hos den dataansvarlige eller databehandleren (...). Be-
stemmelsen fastsetter n@rmere, at enhver dataansvarlig, der er involveret i
behandling, hafter for den skade, der er forvoldt af behandling, der
overtreder forordningen, jf. artikel 82, stk. 2. Om ansvarsgrundlaget geel-
der, at vedkommende alene er fritaget for erstatningsansvar, hvis det bevi-
ses, at den pageldende ikke er skyld i den begivenhed, der medforte ska-
den, jf. artikel 82, stk. 3.

Databeskyttelseslovens § 40 fastsatter, at enhver person, som har lidt ma-
teriel eller immateriel skade som folge af en ulovlig behandlingsaktivitet
eller enhver anden behandling i strid med denne lov og databeskyttelses-
forordningen, har ret til erstatning efter databeskyttelsesforordningens ar-
tikel 82 (...).
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Det er vores opfattelse, at sagsegerne ikke har ret til erstatning efter artikel
82 og dermed heller ikke efter databeskyttelseslovens § 40. For det forste
foreligger der saledes ikke det forne@dne ansvarsgrundlag, jf. pkt. 5.3.2
umiddelbart nedenfor, og for den andet giver artikel 82 alene ret til erstat-
ning for gkonomisk skade, jf. pkt. 5.3.3. nedenfor.

5.2. Ikke det fornedne ansvarsgrundlag

Nér den pagaldende fil med regnearket pa computeren er bortkommet,
skyldes det séledes som allerede omtalt, at personer, hvis handlinger kom-
munen ikke er ansvarlig for, mé antages uretmassigt og ved en kriminel
handling at have sat sig i besiddelse af de pageldende computere, ligesom
det bestrides, at der er tale om ulovlig behandlingsaktivitet, som folge af
hvilken filen skulle vere bortkommet til eventuel skade for sagsegerne. Det
vil sige, at kommunen ikke som anfort i artikel 82, stk. 2, har veret
“involveret i behandling” , hvor der muligvis kan vaere sket skade ”for-voldt
af behandling” af de padgaldende oplysninger, og at kommunen er uden
skyld 1 den handling, der kan have medfert en eventuel skade 1 for-bindelse
med, at oplysningerne matte komme uvedkommende i haende, jf. artikel 82,
stk. 3.

Under disse omstandigheder kan det efter vores opfattelse heller ikke fore til
et ansvar for kommunen efter artikel 82, at en medarbejder i strid med
kommunens egne retningslinjer havde lagret regnearket ukrypteret pa den
baerbare computer. Det bemarkes herved ogsé, at det forhold, at regnear-ket
var lagret ukrypteret, ikke var ensbetydende med, at det pdgaeldende
regneark 14 frit fremme” eller pa nogen made var umiddelbart tilgenge-lig
for uvedkommende. Tvartimod var der som anfert opsat en personlig
adgangskode pa den pagaldende computer. Desuden var computeren
placeret i et lokale pa radhuset uden adgang for uvedkommende — séddan at
det som ligeledes anfort i stedet kan skyldes en defekt las, at den eller de
formodede tyve rent faktisk skaffede sig adgang til lokalet.

Det kan efter vores opfattelse heller ikke fore til et ansvar efter artikel 82, at
kommunen ikke havde krypteret harddisken i kommunens computere,
herunder i den omhandlede computer, sadan at det ikke ville vaere teknisk
muligt for en medarbejder at lagre personoplysninger ukrypteret pa en
computer.

Vi skal i den forbindelse mere generelt bemaerke, at der efter vores opfat-
telse ikke er grundlag for at antage, at der efter databeskyttelsesforordnin-
gen skulle geelde et absolut krav om at anvende kryptering i forbindelse med
enhver elektronisk behandling af personoplysninger. Allerede af ord-



82

lyden af databeskyttelsesforordningens artikel 32 folger det séledes, at der
ikke kan opstilles et sddant absolut krav (...), ligesom der i forarbejderne til
databeskyttelsesloven er angivet en varktejskasse” med eksempler pa,
hvilke sikkerhedsforanstaltninger der kan vere relevante (...), og som an-
fort i den juridiske litteratur indebarer det, at ’det er en konkret vurde-ring,
hvilket sikkerhedsniveau, der er det rette” , jf. Kristian Korfits Nielsen og
Anders Lotterup i Databeskyttelsesforordningen og databeskyttelseslo-ven
med kommentarer (1. udgave 2020, side 639) (...).

Herudover kan der henvises til, at Digitaliseringsstyrelsen og Center for
Cybersikkerhed har bestemt, at der pa det statslige omrade gaelder et krav
om kryptering af harddiske (...). Kravet er imidlertid ikke absolut og
ufravigeligt, og det pdgaeldende krav er desuden som n@vnt afgranset til at
omfatte det statslige omrade og at geelde fra den 1. januar 2020. Der er
derfor ikke noget grundlag for at antage, at der for kommuner 1 2018 skul-le
have vearet noget krav om kryptering af harddiske.

Se ogsa KL's GDPR-benspand, hvor Datatilsynet (...) som svar pa, om fy-
siske dokumenter med personoplysninger skal lases inde i f.eks. et skab,
anforer, at personoplysninger ikke ber lige frit fremme. Hvis der er almin-
delig adgang for borgere, skal dokumenterne gennem vak. Derimod ma en
medarbejder hos en kommune ifelge Datatilsynet gerne lade dokumen-ter
ligge pa reolen, ndr vedkommende gar hjem, forudsat at der ikke er al-
mindelig adgang til det padgeldende kontor. Men hvordan hanger det s&
sammen med, at der skulle gelde en strafsanktioneret og ubetinget pligt til at
kryptere sine harddiske, ogsa nar der som i denne sag var tale om computere,
der 14 i et lokale, hvortil der ikke var almindelig adgang. Som allerede naevnt
var der en skalsikring pa rddhuset, og det var sandsynlig-vis en defekt derlés,
der gjorde den ulovlige indtrengen i forbindelse med tyveriet mulig.

I ovrigt kan oplyses, at det netop anferte er baggrunden for, at Gladsaxe
Kommune ikke har kunnet erkende sig skyldig i den sigtelse, som er rejst
mod kommunen, og som er kort omtalt i pkt. 2.1 ovenfor. Som den péagel-
dende sigtelse er formuleret, er den séledes udtryk for den opfattelse, at selve
det forhold, at det har varet teknisk muligt for medarbejdere hos kommunen
at lagre personoplysninger ukrypteret f.eks. ’pa skrivebordet” pa en barbar
computer, ville udgere en overtradelse af forordningens ar-tikel 32.

Sammenfattende er det herefter vores opfattelse, at der ikke er noget an-
svarsgrundlag efter artikel 82.
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5.3.3. Omfatter alene skonomisk skade

Herudover gores det geldende, at artikel 82 alene giver ret til erstatning for
okonomisk skade — enten materiel eller immateriel ekonomisk skade.

Under databeskyttelsesforordningens tilblivelse blev det siledes i Europa-
Parlamentets betaenkning foreslaet at indsaette formuleringer i forordnin-gens
preambel og i bestemmelsen om civilretligt ansvar, hvor det blev ud-
trykkeligt fastsat, at retten til at opna kompensation for ’skade” ogsa om-
fatter "ikke-ekonomisk skade” . Imidlertid tog Radet disse formuleringer ud
af forordningen i forbindelse med dens endelige vedtagelse. Det skete med
en bemarkning i Radets indstilling om, at begrebet skade skal fortol-kes
bredt i lyset af retspraksis ved EU-Domstolen, siledes at det fuldt ud
afspejler formalene med denne forordning, jf. ogsa praeambelbetragtning 146
i den endelige forordning (...).

Der kan i den forbindelse henvises til beteenkning nr. 1565/2017 ”Databe-
skyttelsesforordningen (2016/679) — og de retlige rammer for dansk lovgiv-
ning” , hvor det omtalte forleb ved forordningens tilblivelse er gennemga-et,
og hvor der herefter konkluderes folgende (beteenkningen, side 911 ...):

Pé det foreliggende grundlag, herunder med den foreliggende retspraksis fra
EU- Domstolen og EU-lovgiver, er der séledes ikke tilstraekkeligt grundlag
for at fastsla, at godtgarelse for ikke-okonomisk skade er omfattet af retten
til erstatning for materiel eller immateriel skade efter artikel 82, stk. 1. 1
hvert fald ikke, hvis der i en medlemsstat ikke normalt uden saer-skilt
hjemmel er mulighed for erstatning for ikke-egkonomisk tab. Immate-riel
skade i forordningens forstand m4, i en dansk kontekst, antageligvis forstas
som den almindelige eller rene formueskade, som er lidt som folge af
overtredelse af forordningens bestemmelser, hvilket f.eks. kan vere et tab i
form af mistet omsatning eller fraleeggelse af den retsstridigt ind-vundne
berigelse.”

Det bestrides, at der med den omtalte @ndring under forordningens tilbli-
velse alene var tale om en “pracisering” uden vasentlig indholdsmassig
betydning. Desuden bestrides det, at udtrykket “ikke-ekonomisk skade” er
synonymt med “immateriel skade” , der er omfattet af artikel 82 og dens
ordlyd. Der kan herved blandt andet henvises til den n@vnte betenkning,
hvor der er anfort folgende (betenkningen, side 902 f. ...):

”Der skelnes traditionelt i dansk erstatningsret mellem integritetskrankel-ser
(ogsa benavnt materiel skade) og ikke-integritetskraenkelser (ogsa be-navnt
immateriel skade), jf. A. Vinding Kruse, Erstatningsretten, 5. udga-
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ve, 1989, s. 85. Ved integritetskraenkelser forstas skader forvoldt med fysi-
ske midler pa det menneskelige legeme eller pa ting, dyr eller fast ejen-dom.
Alle andre skader henfoeres til omradet for ikke-integritetskraenkel-ser.
Sondringen gar altsa pa, om skaden er fysisk eller ikke-fysisk forvoldt. Ikke-
integritetskraenkelser omfatter séledes bade kraenkelser af forfatter- og
kunstnerrettigheder, patenter, varemarker mv., retsstridig adfeerd un-der
erhvervsudevelse, sdsom utilberlig markedsfering i evrigt (ekonomisk
skade) samt kreenkelser af privatlivets fred, ereskrenkelser, navnekran-
kelser osv. (ikke-eskonomisk skade). Der er en reekke fellestraek ved ikke-
integritetskrankelser, som i sterre eller mindre grad gar igen hos de fleste af
dem. Krankelserne vil oftere resultere i ikke-gkonomiske skader end ved
integritetskraenkelser. Hvis der derimod foreligger en ekonomisk ska-de, vil
denne ofte vaere betydeligt vanskeligere at dokumentere sterrelsen af, end
hvor det drejer sig om integritetskraenkelser.”

Som det fremgar, er immateriel skade og ikke-agkonomisk skade ikke syno-
nyme begreber. Immateriel skade er sdledes anden skade end materiel skade,
der omfatter skade pa mennesker, dyr, fast ejendom eller ting. Lige-som
materiel skade kan immateriel skade som anfort medfere kreenkelser af bade
okonomisk karakter og ikke-gkonomisk karakter.

Det bestrides, at forordningens formal og preambelbetragtninger kan fore til
en antagelse om, at artikel 82 — uanset det ovenfor anferte — giver ret til
erstatning for ikke-ekonomisk skade.

Desuden bestrides det, at det, der er anfert om artikel 82 pa Europa-Kom-
missionens hjemmeside (...), kan fere til en sddan antagelse i den forelig-
gende sag. Dette folger allerede af, at informationen pa den pageldende
hjemmeside ikke har nogen retskildemassig status. Nér der i sagsegernes
pastandsdokument (...) er anfert, at Europa-Kommissionen er lovgiver, og at
beskrivelsen pa hjemmesiden udfzerdiget af Europa- Kommissionen derfor
ma sidestilles med lovbemarkninger, er det forkert.

Selv hvis man antog, at hjemmesidens information kunne tilleegges betyd-
ning, ville dette imidlertid ikke fore til, at det ud fra hjemmesiden kan
sluttes, at ikke-okonomisk skade er omfattet af bestemmelsen. De eksemp-
ler, der angives pa hjemmesiden, vedrerer saledes tab af ens gode navn og
psykisk belastning, hvilket er eksempler pa immateriel skade, der efter
omstendighederne ogsa kan medfere et ekonomisk tab — f.eks. i form af
mistet indtjening efter at have varet udsat for uberettigede injurier eller tabt
arbejdsfortjeneste ved sygdom pa grund af psykisk belastning.
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Datatilsynet har pa sin hjemmeside svaret folgende om, hvornar man kan fa
erstatning, hvis ens oplysninger er blevet behandlet i strid med de data-
beskyttelsesretlige regler (...): "Hvis du har lidt et gkonomisk tab ved en
behandling, der er sket 1 strid med databeskyttelsesreglerne, kan det vare, at
du har ret til erstatning.

Okonomisk tab som folge af overtraedelser af databeskyttelsesreglerne kan
bl.a. forekomme ved ukorrekt databehandling i forbindelse med kreditop-
lysning, e- handel og i ansattelsessituationer.”

Herudover kan der henvises til Kristian Korfits Nielsen og Anders Lot-terup
1 Databeskyttelsesforordningen og databeskyttelsesloven med kom-mentarer
(1. udgave, 2020, side 922-923), hvor der er anfert blandt andet folgende

(...):

“Det er et veesentlig spergsmaél, hvad der ligger i, at der kan kraves erstat-
ning for materiel eller immateriel skade [...]

Pé baggrund af en grundig gennemgang af retskildegrundlaget, herunder den
foreliggende retspraksis fra EU-Domstolen og EU-lovgiver, konklude-res
det i bet. 1565/2017, side 910-914, at der ikke er tilstrekkeligt grundlag for
at fastsld, at godtgerelse for ikke-okonomisk skade er omfattet af retten til
erstatning for materiel eller immateriel skade efter artikel 82, stk. 1. I hvert
fald ikke, hvis der i en medlemsstat ikke normalt uden sarskilt hjemmel er
mulighed for erstatning for ikke-egkonomisk tab. Immateriel skade 1
forordningens forstand ma, i en dansk kontekst, antageligvis for-stas som
den almindelige eller rene formueskade, som er lidt som folge af
overtredelse af forordningens bestemmelser, hvilket som navnt f.eks. kan
veaere tab 1 form af mistet omsaetning eller fraleggelse af den retsstridigt
indvundne berigelse.

Artikel 82, stk. 1, @ndrer ikke pa den mulighed, der eksisterer efter dansk
ret, til 1 visse tilfaelde at tilkende godtgerelse for tort i medfer af erstat-
ningsansvarslovens § 26 for en ikke-gkonomisk skade. En sadan bestem-
melse ma anses for at vaere en sanktion efter artikel 84, der er med til at sikre
forordningens effektive efterlevelse.”

Det anferte af Henrik Udsen i U 2020B.226 (...) kan ikke fore til et andet
resultat.

Da databeskyttelsesforordningens artikel 82 séledes alene omfatter erstat-
ning for skonomisk skade, og da sagsegerne ikke har pavist at have lidt
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noget skonomisk tab, har de ogsé af den grund ikke ret til erstatning efter
artikel 82 — og dermed heller ikke efter databeskyttelseslovens § 40.

Endelig gores det geeldende, at det, der er n@rmere anfort nedenfor i pkt. 3.7
1 forhold til erstatningsansvarslovens § 26, stk. 1, ligeledes er med til ud over
det ovenfor anforte at begrunde, at der i forhold til artikel 82 og § 40 ikke
foreligger en skade, som Gladsaxe Kommune er ansvarlig for.

3.6. Retsafgorelser fra andre lande samt fra Den Europaiske Menneske-
rettighedsdomstol

I et supplerende processkrift af 11. december 2019 har sagsoger omtalt en
raekke afgorelser, som er truffet 1 andre lande eller af Den Europziske
Menneskerettighedsdomstol, og som efter sagsogers opfattelse stotter
sagsegers pastand og anbringender.

Hertil bemarkes, at det som ovenfor anfort er Gladsaxe Kommunes opfat-
telse, at databeskyttelsesforordningens artikel 82 alene omfatter erstatning
for ekonomisk skade, og at databeskyttelseslovens § 40 dermed ogsa er be-
graenset til at omfatte erstatning for ekonomisk skade. Dette skal ses i lyset
af, at Radet forud for sin endelige vedtagelse af forordningen a&ndrede ud-
kastet til artikel 82 sadan, at man tog en formulering om, at ’skade” ogsa
omfattede ”ikke-gkonomisk skade” , ud af bestemmelsen.

Det fremgér i gvrigt ikke — og kan derfor heller ikke fastslas — hvilken
sammenheng de afgerelser, der er omtalt i sagsggers supplerende proces-
skrift, eventuelt matte have med f.eks. indholdet af national ret 1 de beror-te
lande — herunder om alternativet til at anse artikel 82 for ogsa at omfatte ikke
okonomisk skade eventuelt ville vaere, at der i databeskyttelsesretlige
sammenhange aldrig kunne besta en ret til godtgerelse for ikke gkono-misk
skade i disse lande i sager af den pageldende karakter. I nervaren-de sag
gores det som bekendt ikke galdende af Gladsaxe Kommune, at
overtredelse af databeskyttelsesretlige regler i Danmark aldrig kan med-fore
krav om godtgerelse for ikke skonomisk skade. Det gares som anfert
nedenfor i pkt. 3.7 i stedet geeldende, at en sddan ret efter omstaendighe-
derne kan folge af erstatningsansvarslovens § 26, stk. 1. Desuden geres det i
pkt. 3.7 geeldende, at de konkrete betingelser for at opna godtgerelse ef-ter
erstatningsansvarslovens § 26, stk. 1, ikke er opfyldt i naervaerende sag.

I avrigt bemaerkes det, at der ogsé kan vare en reekke afgerende konkrete
forskelle mellem de pagaeldende afgarelser og nervarende sag. Nogle af
afgerelserne vedrorer saledes f.eks. tilfelde, hvor den dataansvarlige

egenhandigt har vaeret skyld i eller forarsaget den belastning, som den re-
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gistrerede kan have veret udsat for — herunder i form af forsetlig mis-brug.
Herudover ma det antages, at det har haft betydning i sagerne, at den
registrerede har vaeret udsat for en belastning, som efter en konkret
vurdering af dens karakter og omfang er blevet anset for at berettige til
godtgerelse.

I det omfang nogle af de omhandlede afgarelser kan vaere udtryk for en
anden retsopfattelse end den, som kommunen har givet udtryk for, folger det
af det anforte, at Gladsaxe Kommune ikke er enig heri. I ovrigt geelder det
generelt for de omtalte afgarelser, at de — med undtagelse af en dom fra Den
Europ@iske Menneskerettighedsdomstol — er truffet af domstole eller ovrige
nationale myndigheder i andre EU-lande. Sddanne nationale afgerelser kan
efter Gladsaxe Kommunes opfattelse ikke i sig selv udgere nogen retskilde i
dansk ret.

Om de enkelte sager bemarkes desuden folgende:
Dommen i sagen Vidal-Hall mod Google (...):

I den pageldende sag foretog den britiske domstol blandt andet en for-
tolkning af artikel 23 i det dageeldende databeskyttelsesdirektiv, der efter-
folgende er aflost af databeskyttelsesforordningen. Det vil sige, at der var
tale om fortolkning af en bestemmelse, som ikke leengere gaelder, og som
dermed heller ikke er relevant i nerveerende sammenhang. Den relevante
EU-bestemmelse 1 nervarende sag er sdledes databeskyttelsesforordnin-
gens artikel 82. Gladsaxe Kommune gor som tidligere anfort geeldende, at
denne bestemmelse alene omfatter skonomisk skade, og at dette blandt andet
skal ses i lyset af bestemmelsens tilblivelseshistorie, hvor Radet in-den den
endelige vedtagelse tog en formulering om, at ikke skonomisk skade ogsa
var omfattet, ud af bestemmelsen.

I avrigt skal det naevnes, at antagelsen i den pageldende britiske dom om, at
artikel 23 1 det dageldende databeskyttelsesdirektiv ogséd omfattede ik-ke
okonomisk skade, ikke svarer til, hvad der ma anses for at vaere lagt til grund
blandt andet af den danske lovgivningsmagt. Der kan herved blandt andet
henvises til beteenkning nr. 1565/2017 ”Databeskyttelsesfor-ordningen
(2016/679) — og de retlige rammer for dansk lovgivning” , hvor der mere
sammenfattende er anfort blandt andet folgende om den dagel-dende
persondatalovs § 69 — en bestemmelse, der skulle gennemfere di-rektivets
artikel 23 1 dansk ret (beteenkningen, side 900-901 ...):

”Persondatalovens § 69, der er den nationale udmentning af databeskyt-
telsesdirektivets artikel 23, fastsatter, at den dataansvarlige skal erstatte
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skade, der er forvoldt ved behandling i strid med bestemmelserne i denne
lov, medmindre det godtgeres, at skaden ikke kunne have veret afveerget ved
den agtpagivenhed og omhu, der méa kraeves i forbindelse med be-handling
af oplysninger.

Selv om det ikke klart felger af bemarkningerne til persondatalovens § 69,
er der meget der taler for, at bestemmelsen alene dekker ekonomisk ska-de.
Justitsministeriet har bl.a. i de almindelige bemarkninger til lovforslag nr. L
162 af 28. februar 2007 om udvidelse af adgangen til tv-overviagning og
styrkelse af retsbeskyttelsen ved behandling af personoplysninger i for-
bindelse med tv- overvagning anfort, at godtgerelse for krenkelse af lovens
regler om beskyttelse af den registreredes personlige integritet, der ikke har
medfort et formuetab, falder uden for persondatalovens § 69. I stedet ma et
sadant krav i1 givet fald gores geeldende efter den almindelige regel om
godtgerelse 1 erstatningsansvarslovens § 26.

Det bemarkes dog, at Registerudvalget 1 beteenkning nr. 1345 anferte, at
savel ekonomisk som ikke ekonomisk skade er omfattet af persondata-
lovens § 69. Det folger dog af bemaerkningerne til persondataloven, at be-
stemmelsen ikke — ud over fastsattelse af praesumptionsansvar — indebz-rer
andre @ndringer i dansk rets almindelige erstatningsretlige regler. Det ma i
den forbindelse antages, at der ogsa er tenkt pa erstatningsbetingel-sen om,
at der skal veaere lidt et okonomisk tab.

[...]

Derudover folger det af persondataloven med kommentarer, at godtgerel-se
for tort 1 anledning af en kraenkelse af lovens regler om beskyttelse af den
registreredes personlige integritet, der ikke medferer formuetab, alene kan
kreeves 1 det omfang, at lovgivningen i gvrigt giver adgang hertil. Det vil i
praksis sige i medfer af erstatningsansvarslovens § 26 (...).”

P4 den anferte baggrund ma det antages at vere lagt til grund af lovgiv-
ningsmagten 1 Danmark, at den dagaldende persondatalov, der gennem-forte
persondatadirektivet 1 dansk ret, alene gav krav pé erstatning for ekonomisk
skade, og at erstatning for ikke gkonomisk skade mé athange af, om
betingelserne i dansk rets almindelige bestemmelse om tortgodtge-relse i
erstatningsansvarslovens § 26, stk. 1, er opfyldt.

Dommen i sagen Halliday mod Creation Consumer Finance (...):

I denne sag fremgar det af dommens oplysninger, at der blev tilkendt et
beleb for lidelse, smerte mv. ("distress”) pd grundlag af nationale, britiske
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lovregler, hvorefter der blandt andet var ret til en sddan godtgerelse, hvis
vedkommende havde lidt skade (’damage’). Dommen ses allerede derfor
efter Gladsaxe Kommunes opfattelse ikke at have betydning ved en for-
tolkning af blandt andet databeskyttelsesforordningens artikel 82.

Dommene i sagerne mod det ostrigske postveesen (Osterreichische Post AG)
og mod et hollandsk agentur for arbejdsmarkedsforsikring (UWV) (...):

I disse domme afsagt af lokale/regionale domstole i henholdsvis @strig og
Holland er der efter det oplyste i medfor af databeskyttelsesforordningens
artikel 82 tilkendt godtgerelse for "uhdndgribelig modgang” og "ikke-
okonomisk tab” . Den ene dom er ifelge sagseger vist nok anket.

Gladsaxe Kommune er som tidligere anfort ikke enig 1, at databeskyttel-
sesforordningens artikel 82 omfatter ikke ekonomisk skade.

I ovrigt fremgar det ikke umiddelbart, hvorvidt der i forbindelse med de
pageldende dommes fortolkning af databeskyttelsesforordningens artikel 82
er foretaget samme omfattende gennemgang af blandt andet bestem-melsens
tilblivelseshistorie, sadan som det er sket f.eks. i beteenkning nr. 1565/2017
”Databeskyttelsesforordningen (2016/679) — og de retlige ram-mer for dansk
lovgivning” , hvor konklusionen som tidligere omtalt er en anden. Det
fremgar som omtalt ovenfor heller ikke — og kan derfor heller ikke fastslas —
hvilken sammenh@ng dommene eventuelt métte have med f.eks. indholdet
af national ret i de berorte lande — herunder om alternati-vet til at anse artikel
82 for ogsa at omfatte ikke ekonomisk skade eventu-elt ville vere, at der i
databeskyttelsesretlige sammenhange aldrig kunne besta en ret til
godtgerelse for ikke skonomisk skade i disse lande i sager af den
pagaeldende karakter. I nervaerende sag gores det som bekendt ik-ke
geldende af Gladsaxe Kommune, at overtreedelse af databeskyttelses-retlige
regler aldrig kan medfere krav om godtgerelse for ikke ekonomisk skade.
Det gares som navnt i stedet geeldende, at en sddan ret efter om-
stendighederne kan folge af erstatningsansvarslovens § 26, stk. 1, men at de
konkrete betingelser for at opnd godtgerelse efter denne bestemmelse ikke er
opfyldt i nervaerende sag, jf. nermere pkt. 3.7 nedenfor.

Den Europeiske Menneskerettighedsdomstols dom af 14. februar 2012
(Romet mod Nederlandene) (...):

Om denne dom bemerkes, at Gladsaxe Kommune er enig i, at kreenkelse af
Den Europiske Menneskerettighedskonvention efter omstendighe-derne
kan fore til godtgerelse for tort mv.
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I dansk ret er det fastslaet, at hjemlen til en sidan godtgerelse saedvanlig-vis
vil veere princippet i erstatningsansvarslovens § 26, stk. 1, sammen-holdt
med konventionens artikel 13, jf. f.eks. U 2019.4010 H (...). Det vil si-ge, at
der skal foretages en konkret vurdering af, om betingelserne for tort-
godtgerelse 1 medfor af erstatningsansvarslovens § 26, stk. 1 — eller prin-
cippet i denne bestemmelse — er opfyldt i det enkelte tilfzelde. Som tidlige-re
anfort er det Gladsaxe Kommunes opfattelse, at disse betingelser ikke er
opfyldt i denne sag.

Sager ved det britiske datatilsyn om British Airways og Marriott:

I disse sager har det britiske datatilsyn efter det oplyste udtrykt en hensigt
om at ville udstede meget hoje administrative beder til henholdsvis British
Airways og Marriott. Der er i begge sager tilsyneladende tale om, at ude-
frakommende har kunnet opna uretmeessig adgang til de pagaldende
virksomheders datasystemer indeholdende kundeoplysninger mv.

I sagen om British Airways har det britiske datatilsyn (ICO) blandt andet
anfort i pressemeddelelse af 8. juli 2019:

”The ICO’s investigation has found that a variety of information was com-
promised by poor security arrangements at the company, including log in,
payment card, and travel booking details as well name and address infor-
mation.”

Det britiske datatilsyn har i sagen om Marriott blandt andet anfort folgen-de
i pressemeddelelsen af 9. juli 2019:

”The ICO’s investigation found that Marriott failed to undertake sufficient
due diligence when it bought Starwood and should also have done more to
secure its systems.”

Gladsaxe Kommune er pa den baggrund ikke enig i, at det oplyste om dis-se
sager skulle vaere udtryk for en retsopfattelse, der ville indebare, at det i
narverende sag er uden betydning, at oplysningerne er bortkommet ved
udefrakommendes uretmassige — og formodentlig kriminelle — handlin-ger.
Kommunen er i den forbindelse heller ikke enig i, at de pageldende sager
taler for, at Gladsaxe Kommune er forpligtet til at betale godtgerelse, selv
hvis det métte leegges til grund, at kommunen er uden naevnevardig skyld. I
begge sager viser det britiske datatilsyns egen omtale sdledes, at afgerelserne
beror pa en konkret vurdering blandt andet af, i hvilket om-fang de
pageldende virksomheder havde forsemt at foretage tilstraekkeli-ge tekniske
og sikkerhedsmaessige foranstaltninger med henblik pa gene-
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relt at modvirke uberettigedes adgang til deres it-systemer. Udfaldet i de to
sager har derfor vaeret bestemt af sagernes konkrete omstaendigheder.

I ovrigt bemaerkes det, at de to sager fra ICO som navnt ikke udger ende-
lige badeafgorelser, idet sagerne alene er udtryk for ICO’s hensigt om at
palegge de pageldende virksomheder bader athengig af resultatet af
partsheringer mv. Gladsaxe Kommune er ikke bekendt med, om der efter-
folgende er truffet endelige afgorelser i sagerne.

3.7. Seerligt om erstatningsansvarslovens § 26, stk. 1

Erstatningsansvarslovens § 26, stk. 1, fastsatter, at den, der er ansvarlig for
en retsstridig kraenkelse af en andens frihed, fred, @re eller person, skal
betale den forurettede godtgerelse for tort (...).

Det er vores opfattelse, at sagsogerne heller ikke efter denne bestemmelse
har grundlag for et krav mod kommunen.

En af betingelserne for at opnd tortgodtgerelse efter § 26, stk. 1, er séledes,
at det skal kunne lagges til grund, at der er sket en kraenkelse af den en-kelte
sagsggers frihed, ere eller person i den forstand, som dette udtryk i § 26, stk.
1, ma forstas.

Herom bemarkes, at de pageldende computeres bortkomst ganske vist — i
hvert fald i princippet — kan indebare en risiko for, at oplysningerne om
sagsegerne er kommet eller vil kunne komme uvedkommende i haende.
Imidlertid foreligger der ingen oplysninger, der giver grundlag for at for-
mode, at udefrakommende personer, som er ansvarlige for computernes
bortkomst, overhovedet har haft viden om eller veret interesseret i de
eventuelle oplysninger om blandt andet sagsogerne, der kunne ligge pa den
omhandlede fil. I mangel af sddanne oplysninger ma det anses for
sandsynligt, at de pagaeldende personer har stjalet computerne og dernaest
f.eks. 1 forbindelse med videresalg eller anden anvendelse har temt dem og
bortskaffet indholdet pa en saidan made, at der ikke er nogen, som ef-
terfolgende vil opna kendskab til endsige interessere sig for indholdet.
Uanset at det 1 sagens natur ikke er muligt at fastsld med sikkerhed, om det
forholder sig pé denne made, mé det sdledes leegges til grund, at sand-
synligheden for, at uvedkommende overhovedet opnar kendskab til de
bortkomne oplysninger om sagsegerne, er lav.

Endvidere ma det indga i vurderingen, at sandsynligheden for uvedkom-
mendes uretmassige anvendelse af oplysningerne om sagsegerne ma an-ses
for at vaere meget lav. Ud over at der som anfoert alene vil vaere en lav
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sandsynlighed for, at uvedkommende overhovedet har opnéet eller vil op-na
kendskab til endsige interessere sig for oplysningerne om sagsegerne, er det
saledes heller ikke sandsynliggjort, at der vil ske misbrug af oplys-ningerne i
form af f.eks. identitetstyveri. Tvartimod ma en sadan sand-synlighed
generelt anses for at veere endog meget lav, jf. ogsa det svar, som kommunen
har givet Datatilsynet i sagen, og som henviser til en vur-dering indhentet fra
PwC, hvori det er anfort, at der i de seneste ar har va-ret en lang raekke
sager, hvor navne og cpr-numre er blevet eksponeret over for
uvedkommende, uden at det har medfert direkte sager om identi-tetstyveri

)

I den forbindelse bemarkes endvidere, at der var opsat en adgangskode pa
den pégaeldende computer. Det forhold, at der dermed ikke var nogen
umiddelbar tilgaengelighed til computerens indhold, ma saledes ogsa ta-ges 1
betragtning ved en vurdering af, om sagsegerne overhovedet kan tenkes at
kunne vere blevet udsat for en kraenkelse 1 denne sag.

Herudover gores det geldende, at de omhandlede oplysninger om sagso-
gerne omtalt ovenfor i pkt. 2.2. har et indhold og er gengivet i en form, der
ogsa er med til at indebare, at der under de anforte omstendigheder ikke
foreligger en kraenkelse omfattet af § 26, stk. 1. Ganske vist er der tale om til
dels fortrolige personoplysninger, og visse af oplysningerne i forhold til
enkelte af sagseogerne er folsomme personoplysninger omfattet af databe-
skyttelsesforordningens artikel 9. Imidlertid er det ikke oplysninger, der
giver nogen nermere viden om f.eks. Sagsoger 1's helbreds-forhold.
Regnearket er desuden opstillet pd en méde, som er meget indfor-stiet og
teknisk, og som derfor mé anses for umiddelbart svert tilgaenge-lig for
uvedkommende. Ogsé disse forhold mé efter vores opfattelse til-leegges
betydning ved en vurdering af, om der kan vaere tale om en kreen-kelse i
forhold til sagsegerne.

Det skal endvidere fremhaves, at vurderingen af, om der kan foreligge en
kreenkelse omfattet af § 26, stk. 1, ma bero pa en tilgang, hvor der bliver lagt
vaegt pa, hvad der reelt er karakteren og omfanget af en pastaet kraeen-kelse.
Ved vurderingen af, om § 26, stk. 1, finder anvendelse, kan der der-for ikke
leegges vegt pa, 1 hvilket omfang sagsegerne méitte have en sub-jektiv
bekymring i forbindelse med det formodede tyveri af filen. Heri lig-ger ikke,
at kommunen afviser, at subjektive forhold af denne karakter ef-ter
omstendighederne kan foreligge, men ved en juridisk vurdering af § 26, stk.
1, og dens raekkevidde ma der nedvendigvis vare en objektiveret tilgang,
hvor der bliver lagt vaegt pa de reelle forhold.
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Pa den anferte baggrund er det vores opfattelse, at sagsegerne ikke har
godtgjort, at de har vaeret udsat for en kraenkelse, sdledes som dette ud-tryk i
§ 26, stk. 1, ma forstés.

Selv hvis man métte mene, at der som folge af oplysningernes bortkomst kan
vaere sket en krankelse i forhold til sagsegerne, gores det gaeldende, at
Gladsaxe Kommune ikke er “ansvarlig” efter § 26, stk. 1, for de handlin-ger,
der har forvoldt en sddan kraenkelse. Nar oplysningerne er bortkom-met,
beror det saledes som anfoert pd, at personer, hvis handlinger kom-munen
ikke er ansvarlig for, ved en uretmassig og formodentlig kriminel handling
har sat sig 1 besiddelse af de pageldende computere. Der forelig-ger derfor
ikke noget ansvarsgrundlag efter § 26, stk. 1, i forhold til kom-munen.

Vi bemarker herved ogsa, at der under ingen omstandigheder er tale om, at
kommunen har udvist f.eks. skadeslashed eller manglende opmerk-somhed
pa omrader, hvor der ville foreligge en vaesentlig risiko for umid-delbare og
alvorlige skadevirkninger. Kommunen har derimod fastsat en reekke
retningslinjer, der har til formal at sikre, at oplysninger om borger-ne ikke
kommer til uvedkommendes kendskab. Hertil kommer, at der i sa-gen indgar
andre mulige og helt konkrete omstendigheder, idet der her-ved blandt andet
kan henvises til det anforte om en defekt derlas i radhus-bygningen.

Nar der skete et sikkerhedsbrud i den foreliggende sag, ma det saledes an-
tages at skyldes et sammenfald af uheldige omstendigheder, der bestod 1, at
en medarbejder — som var bekendt med kommunens retningslinjer, og som
selv straks gjorde opmaerksom pé det, da det formodede tyveri blev opdaget
— ved en fejl havde gemt filen pa computerens lokale skrivebord henover den
pageldende weekend, hvor der var udvidet adgang til rad-huset og
efterfolgende viste sig at veere en defekt derlas, og hvor der anta-geligt
indfandt sig én eller flere personer, som begik tyveri.

Det bestrides, at det forhold, at der er andre eksempler pé sikkerhedsbrud
inden for kommunen, har betydning ved en vurdering af, om kommunen har
handlet ansvarspédragende i forhold til sagsegerne. Det pagaeldende
sikkerhedsbrud er heller ikke udtryk for, at Gladsaxe Kommune mere ge-
nerelt har forsemt sine forpligtelser som dataansvarlig myndighed. I den
forbindelse kan der blandt andet henvises til, at kommunen over for Data-
tilsynet har naermere redegjort for behandlingssikkerhed i1 henhold til da-
tabeskyttelsesforordningens artikel 32 (...).Det fremgar heraf blandt andet,
at Gladsaxe Kommunes informationssikkerhedspolitik og informations-
sikkerhedshdndbog er baseret pa standarderne ISO27001 og 27002. Desu-
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den fremgar det, at kommunens fastleeggelse af politikker pd omradet sker pa
grundlag af en ngje overvejet og risikobaseret tilgang til behandlings-
sikkerhed. Alt i alt ma det derfor laegges til grund, at Gladsaxe Kommune
har et hejt sikkerhedsniveau.

Som ligeledes anfort i pkt. 3.5. om databeskyttelsesforordningens artikel 82
kan det efter vores opfattelse heller ikke fore til et ansvar, at kommunen ikke
havde krypteret harddisken i kommunens computere, herunder i den
omhandlede computer, sadan at det ikke ville vaere teknisk muligt for en
medarbejder at lagre personoplysninger ukrypteret pd en computers loka-le
drev. Kommunen havde i stedet gennem sine retningslinjer kommuni-keret
pa en klar og tydelig made over for sine medarbejdere, at der ikke matte ske
ukrypteret lagring af personoplysninger.

Det bestrides ogsa, at det forhold, at Gladsaxe Kommune er en offentlig
myndighed, kan fore til en skarpet ansvarsvurdering. I stedet er det ved
vurderingen relevant blandt andet at leegge vagt pa, at kommuner og an-dre
offentlige myndigheder som led i udferelsen af deres pligter og opga-ver
nedvendigvis ma behandle meget omfattende mangder af personop-
lysninger om borgere. Det ville derfor fa vidtrekkende konsekvenser, hvis
offentlige myndigheder kunne padrage sig et ansvar i en situation som den
foreliggende. Hvis sagsegerne og de ca. 20.000 andre bererte borgere ville
have ret til blot et relativt lille godtgerelsesbeleb pa f.eks. 5.000 kr. af
kommunen, ville det saledes indebaere, at kommunen kunne blive forplig-tet
til at betale samlet ca. 100 mio. kr. i godtgerelse i1 forbindelse med et
sikkerhedsbrud, hvor de pageldende personoplysninger efterfolgende er
bortkommet som folge af, at kommunen ma antages at have varet udsat for
en kriminel handling.

Desuden skal vi pege pa, at hgjesteretspraksis viser, at det forhold, at der
métte vere sket en overtreedelse af databeskyttelsesretlige regler, ikke er er
ensbetydende med, at der er ret til tortgodtgerelse. [ dommen i U 2017.98 H
(...), hvor en offentlig myndighed som arbejdsgiver i strid med den
davarende persondatalov havde gjort sig bekendt med to ansattes
helbredsoplysninger 1 forbindelse med behandlingen af sager om afskedi-
gelse, fandtes der séledes ikke hermed at foreligge en sddan retsstridig
kraenkelse, at der var grundlag for tortgodtgerelse efter erstatnings-
ansvarslovens § 26, stk. 1.

I den forbindelse gores det endvidere galdende, at det skete sikkerheds-brud
i den foreliggende sag ikke pa nogen méade kan sammenlignes med de
tilfeelde, hvor der 1 retspraksis er tilkendt tortgodtgerelse, og hvor der 1
modsatning til nervaerende sag har varet tale om forsetlig og ulovlig vi-
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deregivelse eller anden retsstridig disposition. Den foreliggende sag ad-
skiller sig saledes pa afgerende made fra f.eks. dommen i U 2007.1967 V
(...), hvor en arbejdsgiver blev demt til at betale en tortgodtgerelse pa
10.000 kr. ved som reaktion pa en davaerende medarbejders offentlige ud-
talelser, der kunne stille arbejdsgiveren i et uheldigt lys, at have offentlig-
gjort blandt andet helbredsoplysninger om medarbejderen pa sin hjem-
meside. P4 samme made adskiller sagen sig fra dommen i U 2011.2343 H
(...), hvor en kommune havde videregivet oplysning om en tidligere an-sats
mulige alkoholmisbrug til en anden kommune, hvor vedkommende skulle til
jobsamtale. Hejesteret fandt, at den videregivende kommune matte vide, at
oplysningen kunne vere sterkt skadelig for vedkommende, som gentagne
gange havde bestridt oplysningen og direkte anmodet den pageeldende
kommune om at hindre spredning af rygter herom. Videregi-velsen var
derfor i strid med de persondataretlige regler og formentlig og-s& med
straffelovens regler om @reskraenkelser, og kommunen blev demt til at
betale en tortgodtgerelse pa 25.000 kr.

Der kan desuden henvises til U 2020.1615 H (...), hvor Hgjesteret med
henvisning til en reekke lovforarbejder mere generelt udtalte, at tort forud-
setter en culpes krankelse af en vis grovhed, og at kreenkelsen skal angé den
pageldendes selv- og @resfolelse, dvs. vedkommendes opfattelse af eget
vaerd og omdemme. I den konkrete sag bestod kraenkelsen i, at der var
anvendt tv-overvagning til i betydeligt omfang — uden saglig grund —
lebende at kontrollere vedkommende under udferelsen af sit arbejde, og
Hojesteret fandt, at vedkommende som folge heraf med foje have folt sig
konstant overvéget pa sin arbejdsplads, og at dette havde medfert en stor
psykisk belastning. Den uberettigede anvendelse af tv-overvagningen havde
pa den baggrund haft den fornedne grovhed og havde varet egnet til at
kreenke vedkommendes selv- og @resfolelse, og der blev herefter til-kendt en
tortgodtgerelse pa 20.000 kr. Som det fremgar, adskiller dommen sig fra den
foreliggende sag blandt andet ved, at der var tale om en ar-bejdsgivers
konstante videovervagning af og lebende kontrol med, at en underordnet
ansat udforte sit arbejde korrekt.

I modsatning til den netop omtalte dom blev der 1 U 2020.1879 H (...) ikke
tilkendt nogen tortgodtgerelse 1 en sag, hvor vedkommende havde stiet pa
en liste, som en tredjeperson sendte til et ugeblad med navne pé en reekke
offentligt kendte personer, og hvor tredjepersonen i et antal tilfaelde have
skaffet sig adgang til oplysninger om vedkommendes kreditkort-
transaktioner og videregivet oplysningerne til ugebladet, der havde an-vendt
en af disse oplysninger, der ikke afslerede felsomme forhold, i en artikel.
Uanset at vedkommende herved havde veret udsat for grove rets-stridige
kraeenkelser, fandt Hajesteret, at disse kraenkelser efter deres ka-
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rakter og omfang ikke var egnet til at pavirke vedkommendes selv- og
aresfolelse. Dommen er saledes et eksempel pa, at selv nar der er tale om
bevidste og grove kreenkelser, vil der ikke nedvendigvis vare ret til tort-
godtgerelse efter erstatningsansvarslovens § 26, stk. 1.

3.8. Forrentning

Det bestrides, at et eventuelt erstatnings- eller godtgerelseskrav vil kunne
forrentes fra et tidspunkt, der ligger forud for sagens anleg...”

Rettens begrundelse og resultat
Heaendelsen

I weekenden den 30. november til den 2. december 2018 blev der stjilet 4 baer-
bare PC’ere fra Gladsaxe Kommunes rddhus. P4 den ene PC var der pé et lokal-
drev lagret et regneark med oplysninger om 20.620 borgere, herunder de 7
sagsogere, Sagsoger 1, Sagsoger 2, Sagseger 3, Sagsoger 4, Sagsoger 5, Sagsoger
6 og Sagseger 7.

Oplysningerne om sagsoegerne i regnearket

Der er enighed om, at der i regnearket var personoplysninger om alle sagsgger-ne
som omhandlet i databeskyttelsesforordningens artikel 4, nr. 1 samt CPR-numre.

Der er videre enighed om, at der for sd vidt angér Sagseger 1, Sagseger 3,

Sagseger 6 og Sagseger 7 tillige var hel-bredsoplysninger, som omhandlet i

databeskyttelsesforordningens artikel 4, nr. 15.

Vedrerende Sagsoger 4 er der tvist om, hvorvidt de yderligere oplys-ninger om
ham kan anses for helbredsoplysninger. Det fremgik af regnearket, at han var
registreret med ophold pé institutionen Egebo, hvilket beroede pd en
fejlregistrering. Det fremgédr, at Egebo er en institution, der henvender sig til
personer med psykisk funktionsnedsattelse, ofte med skizofreni diagnoser.

Retten finder herefter, at de anforte oplysninger om Sagseger 4 var eg-nede til at
give fejlagtige informationer om hans mentale helbred eller levering af
sundhedsydelser i form af institutionsophold, hvilket er information om hans
helbredstilstand. Der var sdledes ogsa for sa vidt angar Sagseger 4 tale
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helbredsoplysninger, som omhandlet 1 databeskyttelsesforordningens artikel 4, nr.
15.

Lovlighed, dataminimering og nedvendighed

Sagsegernes personoplysninger skal herefter athengigt af deres karakter blandt
andet behandles i overensstemmelse med reglerne i databeskyttelsesforordnin-
gens artikel 5, 6 og 9 samt databeskyttelseslovens § 5-7.

Sagsegerne har gjort gaeldende, at personoplysningerne i regnearket ikke blev
behandlet lovligt og rimeligt og dermed i strid med databeskyttelsesforordnin-gens
artikel 5, stk. 1, litra a og b, og databeskyttelseslovens § 5, stk. 1.

Det fremgar, at regnearket var udarbejdet til brug for kommunens sagsbehand-ling
om mellemkommunal refusion. Efter de oplysninger, der er fremkommet fra
kommunen til Datatilsynet og under denne sag om baggrunden for udarbej-delsen
af regnearket, er der ikke grundlag for at tilsidesa@tte kommunens vurde-ring af, at
der alene var medtaget rimelige og relevante oplysninger i forhold til formélet med
regnearket. Det ma herefter laegges til grund, at borgernes perso-noplysninger blev
behandlet lovligt, rimeligt og pa en gennemsigtig made til brug for relevante og
legitime formdl, jf. databeskyttelsesforordningens artikel 5, stk. 1, litra a og b, og
databeskyttelseslovens § 5, stk. 1.

Sagsegerne har videre gjort geeldende, at Gladsaxe Kommune ved udarbejdel-sen
af regnearket ikke har iagttaget databeskyttelsesforordningens krav 1 artikel 5, stk.
1, litra ¢, om dataminimering. Det er blandt andet anfert, at der 1 regnear-ket var
medtaget oplysninger om for mange borgere og sagskategorier samt, at der for
nogles vedkommende var oplysninger om medlemskab af Folkekirken og
fodselsregistreringssted, hvilket var uden betydning for det arbejde, regnear-ket
skulle bruges til.

Der er ikke for nogen af de 7 sagsegere oplysninger om medlemskab af Fol-
kekirken eller deres fodselsregistreringssted. I forhold til vurderingen af de 7
sagsageres sager er der allerede derfor ikke grundlag for at fastsla, at der for s
vidt angér de navnte oplysninger er medtaget irrelevante oplysninger i strid med
databeskyttelsesforordningens artikel 5, stk. 1, litra ¢ og databeskyttelses-lovens §
5, stk. 1.

Som anfert ovenfor ma det antages, at kommunens behandling af oplysninger-ne
var rimelig og relevant. Retten finder endvidere, at behandlingen af oplys-ningerne
ma antages at have varet nodvendig til det af kommunen oplyste for-mal.
Behandlingen af oplysningerne var séledes 1 overensstemmelse med data-
beskyttelsesforordningens artikel 6, stk. 1, litra e og artikel 9, stk. 2, litra f, som
anfort af kommunen.
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Der er herefter ikke grundlag for at fastsld, at Gladsaxe Kommune har handlet i
strid med principperne for behandling af personoplysninger i databeskyttelses-
forordningens artikel 5, stk. 1, litra a, b eller ¢, ligesom der er behandlet i1 over-
ensstemmelse med forordningens artikel 6, stk. 1, litra e og artikel 9, stk. 2, litra f
og databeskyttelseslovens § 5, stk. 1.

Behandlingssikkerhed

Det fremgér af borgmesterens redegerelse om sagen pa byradsmedet den 19.
december 2018, at det ikke var muligt at arbejde i regnearket og gennemfore
kontrollen af den mellemkommunale refusion, mens regnearket var lagret i
kommunens dokumenthéndteringssystem. Det var derfor nedvendigt for den
medarbejder, der udferte arbejdet, at lagre regnearket midlertidigt et andet sted.
Det fremgér, at medarbejderen gemte regnearket pa sin PC’s skrivebord onsdag
den 28. november 2018, og at det fortsat var lagret sddan op til weeken-den den
30. november 2018. Den omhandlede PC og 3 andre barbare PC’ere blev stjalet
en af de nastfelgende dage, hvilket blev opdaget mandag den 3. de-cember 2018.

Den PC, regnearket var lagret pa, var sikret med seedvanlige Windows foran-
staltninger om brugernavn og adgangskode. Harddisken var ikke krypteret.

Det kan efter oplysningerne fra Datatilsynet laegges til grund, at det forholdsvis
enkelt er muligt at tilgd harddisken, hvis den kobles pa en anden PC. Der er
imidlertid ikke for nogen af sagsegerne grundlag for at fastsla, om andre er
kommet i besiddelse af regnearket med oplysningerne om dem.

Lagringen af regnearket med oplysninger om 20.620 borgere pa den baerbare PC’s
lokaldrev var en overtredelse af kommunens informationssikkerhedspoli-tik,
hvoraf det fremgar, at der ikke matte lagres personoplysninger pa ikke-krypterede
flytbare medier. Det var endvidere en overtraedelse af kommunes 15
sikkerhedsbud, hvor det blandt andet fremgér, at der ikke maétte lagres perso-
noplysninger pa lokale drev.

Under hensyn til omfanget af personoplysninger i regnearket sammenholdt med, at
det var kommunen bekendt, at arbejdet med oplysningerne i regnearket ikke kunne
foregd 1 dokumenthandteringssystemet, var der sarlig anledning for kommunen til
at overveje tekniske og organisatoriske sikkerhedsforanstalt-ninger for at sikre et
passende sikkerhedsniveau til imedegaelse af den ikke us-andsynlige risiko for, at
der skete lagring af dokumenter pé ikke sikrede drev og tyveri. Kommunen traf
ikke sddanne foranstaltninger.
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Retten finder herefter, at kommunen som dataansvarlig ikke har overholdt da-
tabeskyttelsesforordningens krav til behandlingssikkerhed som omhandlet i da-
tabeskyttelsesforordningens artikel 32, stk. 1, og stk. 2, jf. artikel 5, stk. 1, litra f.

Ret til erstatning og erstatningsansvar

Det folger af forordningens artikel 82, stk. 1, og databeskyttelseslovens § 40, at
enhver, der har lidt materiel eller immateriel skade som folge af en ulovlig be-
handlingsaktivitet eller enhver anden behandling i strid med loven eller forord-
ningen, har ret til erstatning efter forordningens artikel 82.

Fritagelse for erstatningsansvar

Efter forordningens artikel 82, stk. 3, fritages den dataansvarlige for erstatnings-
ansvar, hvis det bevises, at den pageldende er uden skyld i den begivenhed, der
medforte skaden.

Retten bemarker, at tyveri af barbare elektroniske enheder ikke er ualminde-ligt,
hvorfor det forhold, at PC’en blev stjélet, ikke i sig selv kan begrunde an-
svarsfrihed.

Som fastslaet ovenfor kan det bebrejdes kommunen, at der ikke var truffet pas-
sende tekniske eller organisatoriske foranstaltninger for at sikre et sikkerhedsni-
veau, der tog hejde for omfanget af de personoplysninger, der indgik i regnear-ket,
sammenholdt med den ikke usandsynlige risiko for, at medarbejderen gem-te
regnearket pé et ikke sikret lokale drev og for tyveri.

Retten finder herefter, at der ikke er grundlag for at statuere ansvarsfrihed efter
forordningens artikel 82, stk. 3.

Sagsegernes krav

Sagsegernes krav vedrerer ikke-egkonomisk skade, der i dansk ret betegnes som
godtgerelse.

Det er ikke 1 databeskyttelsesforordningens artikel 82 og databeskyttelseslovens §
40 defineret, hvad der skal forstds ved immateriel skade. Bemarkningerne til
databeskyttelseslovens § 40 kan forstas saledes, at der ikke i forordningens arti-kel
82 er hjemmel til godtgerelse for ikke-gkonomisk skade. Vurderingen heraf ma
bero pé en nermere fortolkning af forordningens skadesbegreb.

Skadesbegrebet i databeskyttelsesforordningens artikel 82
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Det folger af ordlyden af databeskyttelsesforordningens artikel 82, stk. 1, at en-
hver, som har lidt materiel eller immateriel skade som felge af en overtraedelse af
forordningen, har ret til erstatning for den forvoldte skade fra den dataansvarlige
eller databehandleren.

Det kan af bestemmelsens ordlyd ikke udledes, om bestemmelsen udover gko-
nomisk skade ogsa omfatter ikke-gkonomisk skade.

Det fremgér af praeamblen til databeskyttelsesforordningen, at beskyttelse af fy-
siske personer 1 forbindelse med behandling af personoplysninger er en grund-
leeggende rettighed, og at formalet med forordningen er at beskytte fysiske per-
soner i forbindelse med behandling af deres personoplysninger.

Af preambelbetragtning nr. 85 i forordningen henvises blandt andet til, at brud pa
persondatasikkerheden kan pafere fysiske personer fysisk, materiel eller im-
materiel skade, sasom tab af kontrol over deres personoplysninger eller be-
greensning af deres rettigheder, forskelsbehandling, identitetstyveri eller -svig,
finansielle tab, uautoriseret ophavelse af pseudonymisering, skade pd omdem-me,
tab af fortrolighed for oplysninger, der er omfattet af tavshedspligt, eller andre
betydelige ekonomiske eller sociale konsekvenser for den berorte fysiske person.

Det fremgér videre af preeambelbetragtning nr. 146 blandt andet, at den
dataansvarlige eller databehandleren ber yde erstatning for enhver skade, som en
person matte lide som folge af behandling, der overtreeder denne forord-ning, og at
begrebet »skade« ber fortolkes bredt i lyset af retspraksis ved Dom-stolen, séledes
at det fuldt ud afspejler forméalene for denne forordning.

EU-Domstolen har ikke fortolket skadesbegrebet i databeskyttelsesforordnin-gens
artikel 82, stk. 1, men har fortolket skadesbegrebet i andre EU-retsakter, og af
afgerelser fra EU-Domstolen fremgér, at EU-Domstolen i flere tilfelde har til-
kendegivet, at skadesbegrebet mé fortolkes 1 lyset af blandt andet formalet med
den pdgazldende retsakt. Det fremgar videre, at EU-Domstolen - ved fortolk-ning
af bestemmelser i andre retsakter om skadesbegrebet, hvor det i den pa-gaeldende
bestemmelse ikke er praciseret, om ikke-gkonomisk skade er omfat-tet - har
anlagt en bred fortolkning af skadesbegrebet, og at EU-Domstolen blandt andet
under hensyn til beskyttelseshensyn har konkluderet, at erstatning for ikke
okonomisk skade er omfattet.

Der henvises herved blandt andet til EU-Domstolens dom af 12. marts 2002, sag
nr. C-168/00, som omhandler en praejudiciel foreleeggelse om fortolkningen af
artikel 5 1 Radets direktiv 90/314/EQF af 13. juni 1990 om pakkerejser, herunder
pakkeferier og pakketure, og til EU-Domstolens dom af 24. oktober 2013, C-
277/12, som angik en praejudiciel foreleeggelse om fortolkning af skadesbegrebet
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1 artikel 3, stk. 1, 1 Radets direktiv 72/166/EQF af 24. april 1972 om indbyrdes til-
narmelse af medlemsstaternes lovgivning om ansvarsforsikring for motorkere-
tajer og kontrollen med forsikringspligtens overholdelse.

Det folger af retspraksis fra EU-Domstolen, at begrebet “immateriel skade” ikke er
entydig og i nogle tilfaelde bruges om ikke-gkonomisk skade, hvilket blandt andet
fremgér af den ovenfor n&vnte dom fra EU-Domstolen af 24. oktober 2013, C-
277/12.

Skader som folge af overtraedelse af databeskyttelsesforordningen mé ofte anta-
ges at vaere af ikke-okonomisk karakter, og der henvises herved blandt andet til de
eksempler pa immateriel skade af ikke-ekonomisk karakter, som er anfort i
preambelbetragtning 85.

Der er i databeskyttelsesforordningen ikke preambelbetragtninger eller be-
stemmelser, som giver holdepunkter for at leegge til grund, at EU-lovgiver med
bestemmelsen 1 artikel 82, stk. 1, har villet begranse retten til erstatning siledes, at
der kun kan kraeves erstatning for gkonomisk tab. Derimod fastslas det ud-
trykkeligt i preeambelbetragtning nr. 146, at begrebet »skade« ber fortolkes bredt i
lyset af retspraksis ved Domstolen, séledes at det fuldt ud afspejler for-mélene for
forordningen.

Herefter og nar henses til beskyttelseshensynene i databeskyttelsesforordnin-gen,
ma forordningens artikel 82, stk. 1, fortolkes saledes, at bestemmelsen ogsa
omfatter erstatning/godtgerelse for ikke-okonomisk skade.

Sagsegernes krav pa erstatning/godtgerelse for ikke-ekonomisk skade

Vurderingen af, om sagsegerne har varet udsat for en ikke-gkonomisk skade, der
kan begrunde en godtgerelse efter databeskyttelsesforordningens artikel 82, ma
bero pa arten og karakteren af den krankelse, sagsegerne har varet udsat for,
sammenholdt med databeskyttelsesforordningens beskyttelsesformal og hensynet
til en effektiv handhaevelse af forordningen.

Som ovenfor anfort er skaden for sa vidt angar de 7 sagsegere forvoldt ved, at
Gladsaxe Kommune ikke har opfyldt sine forpligtelser i databeskyttelsesforord-
ningen ved behandlingen af summariske personoplysninger i et regneark over de i
alt 20.620 borgere, som de 7 sagsegere er iblandt.

Oplysningerne vedrerer personoplysninger for alle sagsogere og - nar bortses fra
Sagseger 5 og Sagseger 2 — tillige helbredsoplys-ninger. For Sagseger 5's
vedkommende gor sig serskilt geldende, at hun har beskyttet adresse.
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Oplysningerne i Sagseger 3's og Sagseger 5's sager giver ikke grundlag for at
fastsla, at det, de har varet udsat for vedrerende deres Ne-mid og netbank, har

sammenheaeng med oplysningerne om dem i regnearket.

Der er og vil imidlertid for alle sagsegerne besta en risiko for, at oplysningerne om
sagsogerne 1 regnearket uberettiget er kommet eller kommer i1 andres besid-delse.

En borger har en legitim og beskyttelsesverdig interesse i, at dennes personda-ta
beskyttes, og efter Sagseger 6, Sagsager 3, Sagseger 1 og til dels Sagsager 4's
forklaringer laegger ret-ten til grund, at de na@vnte sagsogere subjektivt set har folt
sig kreenkede over det brud pé datasikkerheden, som er sket. Sddanne subjektive

folelser kan imid-lertid ikke i sig selv anses for tilstraekkelige til, at sagsegerne har
ret til erstat-ning/godtgerelse for ikke-okonomisk skade i medfer af
databeskyttelsesforord-ningens artikel 82, stk. 1.

Et krav pa erstatning, herunder godtgerelse for ikke-okonomisk skade, efter da-
tabeskyttelsesforordningen, ma efter rettens opfattelse krave, at det skete brud pa
datasikkerheden har medfert skade eller narliggende risiko for skade pa fx
omdemme, tab af fortrolighed, identitetstyveri eller andre ekonomiske eller so-
ciale konsekvenser for sagsegerne af en vis kvalificeret karakter.

Efter en samlet vurdering af det skete brud pa datasikkerheden og sammen-holdt
med arten og karakteren af de summariske oplysninger om hver enkelt af
sagsegerne, bruddet har omfattet, er der ikke grundlag for at fastsla, at sagse-gerne
har veret udsat for en sddan skade, der kan begrunde en erstatning.

Retten finder séledes, at der ikke er grundlag for at tilkende sagsegerne en er-
statning efter databeskyttelsesforordningens artikel 82 for ikke ekonomisk ska-de.

Erstatningsansvarslovens § 26

Sagsegerne har subsidizrt gjort geeldende, at de har krav pa tortgodtgerelse ef-ter
erstatningsansvarslovens § 26.

Henset til karakteren af de summariske oplysninger om hver enkelt af sagsoger-ne,
som bruddet pa datasikkerheden har omfattet, er der ikke grundlag for at fastsla, at
sagseggerne har varet udsat for en sddan kraenkelse, at der er grund-lag for
tilkendelse af tortgodtgerelse.

Gladsaxe Kommunes frifindelsespéstande tages med disse bemaerkninger til folge.
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Sagsomkostninger

Ingen af sagsegerne har faet medhold i1 de nedlagte pastande og har séledes tabt
sagen.

Kommunen har imidlertid tabt hovedspergsmélene om, hvorvidt der var den
fornedne behandlingssikkerhed samt spergsmélet om, hvorvidt der er hjemmel 1
databeskyttelsesforordningens artikel 82, stk. 1, til at yde godtgerelse for ikke
okonomisk skade.

Retten finder pd denne baggrund, at ingen af parterne skal betale sagsomkost-
ninger til den anden part, og sagens omkostninger ophaves.

THI KENDES FOR RET:

Gladsaxe Kommune frifindes.

Ingen af parterne skal betale sagsomkostninger til den anden part eller til
statskassen.












