Retten i Kolding

DOM
afsagt den 26. marts 2024

Rettens nr. 1-5406/2023
Politiets nr. 3700-84266-00009-21

Anklagemyndigheden
mod

Vejle Kommune
cvr-nummer 29189900

Anklageskrift er modtaget den 26. juni 2023.

Vejle Kommune er tiltalt for overtraedelse af

databeskyttelseslovens § 41, stk. 1, nr. 1, jf. stk. 3, jf. stk. 6, jf.
databeskyttelsesforordningen artikel 83, stk. 2, og stk. 4, litra a, jf. stk. 9,
jf. artikel 32, stk. 1,

ved i en periode fra den 25. maj 2018 til den 9. januar 2019 ikke at have
overholdt sin forpligtelse som dataansvarlig til at gennemfore tekniske og
organisatoriske foranstaltninger, for at sikre et tilstreekkeligt hojt
sikkerhedsniveau, idet Vejle Kommune, Skolegade 1 1 Vejle via en automa-
tiseret proces for fremsendelse af velkomstbreve i tandplejen, udsendte breve
til begge foreldremyndighedsindehavere indeholdende begge forel-dres
adresser, uden i det enkelte tilfalde at vurdere, hvorvidt de pagaldende
oplysninger métte videregives til den anden forelder, hvilket medforte, at
deri flere tilfeelde blev videregivet oplysninger om den ene foralders
adresse, uagtet at denne havde navne-og adressebeskyttelse, til den anden
foraelder.

Pastande
Anklagemyndigheden har nedlagt pastand om bede pa 200.000 kr.

Vejle kommune har erkendt et brud pa persondatasikkerheden, men har negtet
sig skyldig i overtreedelse af databeskyttelesforordningens artikel 83.
Kommunen har subsidizrt nedlagt pastand om bedebortfald, saledes at
kommunen tildeles en advarsel.

Sagens oplysninger

Vejle kommune anmeldte den 10. januar 2019 et brud pa
persondatasikkerheden til Datatilsynet. Det fremgar af sagen, at en mor og
hendes datter pd 10 ar havde taget ophold pa et krisecenter under
adressebeskyttelse; efter det oplyste fordi barnets far havde udvist en adfaerd
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over for dem, der muligt udgjorde en risiko for dem.

Den 13. september 2018 sendte den kommunale tandpleje 1 Vejle kommune via
e-boks et velkomstbrev stilet til begge foreldre. Det skete efter det oplyste,
fordi foreldrene pé det tidspunkt havde fzlles foreldremyndighed over barnet.
Brevet indeholdt oplysning om den beskyttede adresse pd krisecenteret, hvor
moderen og barnet opholdt sig.

Den 26. september 2018 sendte tandplejen en indkaldelse til tandeftersyn for
barnet med medetid den 10. oktober 2018 Der fremgik efter det oplyste ingen
adresse af dette brev. Mor og barn medte den 10. oktober til eftersynet i
tandplejen.

Den 7. januar 2019 kontaktede krisecenteret tandplejen med oplysning om, at
den beskyttede adresse var kompromitteret.

I forbindelse med Vejle kommunes udredning af sagen, konstaterede
kommunen, at faderen i1 den mellemliggende periode var blevet frakendt
foreldremyndigheden i sit hjemland, men at denne oplysning ikke var tilgéet
Vejle kommune. Denne oplysning blev straks noteret i TK2.

Datatilsynet sendte en hering den 6. august 2019, hvori tilsynet anmodede
Vejle kommune om oplysninger om, hvorvidt denne fejl var sket flere gange
op til den 9. januar 2019.

Vejle kommune igangsatte en undersegelse, der viste, at der via IT- systemet
TK2 siden 1. september 2017 automatisk var udsendt breve til begge foraldre,
og at der i perioden var fundet fire breve sendt til foreldre med fzlles
foreeldremyndighed, som havde forskellige adresser, og hvor den ene eller
begge foreldre havde beskyttet adresse. Brevene var udsendt den 16. januar
2018 (to breve), den 12. marts 2018 og den 28. juni 2018. I et af disse fire
tilfeelde var der 1 juli 2018 registreret en telefonisk henvendelse til tandplejen
med oplysning om, at det var problematisk, at den anden foreldre var blevet
gjort bekendt med den beskyttede adresse. En sekreter ved Vejle kommunes
tandpleje havde i dette tilfaelde telefonisk beklaget det skete, men ledelsen i
tandplejen blev ikke informeret om henvendelsen.

Det er oplyst, at ledelsen i tandplejen over for medarbejderne har indskerpet,
at det er afgarende vigtigt labende at opretholde en passende opmaerksomhed
pa behandlingen af borgernes personoplysninger, ligesom der er sat serlig
fokus pa den skriftlige kommunikation med borgere med beskyttet adresse.
Adresseoplysningerne fremgar séledes ikke laengere af generelle breve fra
tandplejen, som sendes til begge foreldre med fzlles foreldremyndighed, men
med forskellige adresser.

Det er desuden oplyst, at det pa gerningstidspunktet teknisk var muligt under
adresseoplysningerne at atkrydse, om adressen var beskyttet, ligesom det
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under punktet "familieforhold"var muligt ud for hver af foreldrene at markere,
om de havde foreldremyndighed over barnet.

Forklaringer

Person har forklaret, at han er Stilling i Vejle kommune, hvor han har veret
ansat siden april 2020. Vejle kommune indberettede et databrud den 10. januar
2019. Han har kun kendskab til sagen via sagens akter. P4 baggrund af en
@ldre afgarelse; han ved ikke hvilken, begyndte kommunen at sende
meddelelser til begge foreldre om deres felles bern. Meddelelserne blev sendt
via et faelles kommunalt system; TK2. Han kender ikke noget til systemet. Han
tor ikke sige, hvordan kommunen udsendte meddelelser i 2019. Kommunen
blev opmarksom péd databruddet via en tilkendegivelse fra en person. Da man
blev opmarksom pa problemet, fjernede man adresserne pa de breve, der blev
sendt ud, ligesom man ggede opmerksomheden for borgere med beskyttede
navne og adresser. Han ved ikke, hvordan det skete i tandplejen. Han ved ikke,
om brevene blev automatisk genereret. Han ved ikke, om der havde veret
lignende fortilfeelde, da kommunen blev gjort opmerksom pa databruddet. Han
er ikke bekendt med efterfolgende overtraedelser af artikel 32 1 Vejle
kommune. De anmeldte databruddet umiddelbart efter. Han er sikker pa at de
overholdt 72 timers reglen.

Der er 120.000 borgere i Vejle kommune. Ikke alle har e-boks og nogle
borgere er fritaget for digital post, s der er behov for adresseoplysninger. Vejle
kommune er en decentral kommune, og mange beslutninger bliver truffet
decentralt, men med central styring. Vejle kommune bruger mange forskellige
IT-systemer; hans gat er mere end 200. Vejle kommune arbejder meget
malrettet med GPDR. De har GPDR ambassaderer i hver enkelt afdeling. De
har desuden et IT-sikkerhedsudvalg, som behandler problemstillinger pd tvaers
og af kommunen skyder det op i direktionen. Dog ved han ikke, om disse tiltag
var iverksat i gerningsperioden. De prioriterer omradet hejt. Der har varet for
nylig veeret tilsyn fra Datatilsynet, og kommunen gik glat igennem.

Tidligere afgorelser

Datatilsynet har ved tidligere afgerelser af 21. maj 2021 og 3. februar 2022
udtalt alvorlig kritik af Vejle kommunes behandling af personoplysninger.
Forseelserne er begéet fra august 2018 til juni 2021. Datatilsynet har i begge
tilfeelde vurderet, at behandlingen af oplysningerne ikke er sket i
overensstemmelse med reglerne i databeskyttelsesforordningens artikel 32, stk.
1.

Rettens begrundelse og afgerelse

Det folger af databeskyttelsesforordningens artikel 32, stk. 1, at den
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dataansvarlige under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne, og den pageldende behandlings karakter,
omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personeres rettigheder og frihedsrettigheder, skal gennemfore
passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til disse risici.

Det folger endvidere af forordningens artikel 32, stk. 1 litra d, at den
dataansvarlige, alt efter hvad der er relevant, bl.a. skal gennemfore en
procedure for regelmaessig afprevning vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Retten leegger efter bevisforelsen til grund, at det pa gerningstidspunktet
teknisk var muligt i1 det elektroniske patientjournalsystem TK2 i Vejle
kommunes tandpleje 1 et sarskilt felt 1 patientens stamkort at markere, at
adressen var beskyttet. Det er uoplyst under sagen, hvad der var arsagen til, at
tandplejen trods denne tekniske mulighed, alligevel har videregivet den
beskyttede adresse til faderen.

Retten finder pa den baggrund, at Vejle kommune, i hvert fald i perioden fra
juli 2018 til 9. januar 2019, ikke har udfert passende kontrol af indholdet i de
fremsendte velkomstbreve med henblik pa at undgé utilsigtede videregivelse af
beskyttede adresseoplysninger, ligesom kommunen ikke har foretaget
opmerksomhedsskabende tiltag for de ansatte vedrerende reglerne for
behandling af personoplysninger om adressebeskyttelse. Retten har herved lagt
vagt pa, at en sekreter 1 tandplejen allerede 1 juli 2018 blev informeret om, at
den anden forzldre var blevet gjort bekendt med den beskyttede adresse, uden
at denne henvendelse tilgik ledelsen og medforte @ndrede procedurer. Ved et
sadant tiltag kunne sikkerhedsbruddet den 13. september 2018 have veret
undgaet.

Pé den baggrund finder retten det bevist, at tiltalte er skyldig i tiltalen.

Straffen fastsattes til en bede pa 50.000 kr., jf. databeskyttelseslovens § 41,
stk. 1, nr. 1, jf. stk. 3, jf. stk. 6, jf. databeskyttelsesforordningen artikel 83, stk.
2, og stk. 4, litra a, jf. stk. 9, jf. artikel 32, stk. 1.

Retten har ved fastsettelse af badens storrelse i skaerpende retning lagt vaegt
pa, at at det kan vare forbundet med store konsekvenser for de registrerede,

nar deres beskyttede adresser eller andet opholdssted som f.eks. navnet pa et
krisecenter utilsigtet bliver videregivet til den person, de prover at skjule sig
for, og at personoplysningerne angar et barn under 18 &ar, som i sig selv

tilherer en sarbar gruppe. Retten har endelig lagt vaegt pa, at der tidligere 1

august 2018 skete sikkerhedsbrud i Vejle kommune. I formildende retning

har retten lagt vaegt pa den lange sagsbehandlingstid og at Vejle kommune

allerede har gennemfort betydelige organisatoriske og tekniske
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foranstaltninger for at undga utilsigtet videregivelse af beskyttede adresser.

Thi kendes for ret:

Tiltalte, Vejle Kommune, skal betale en bede pa 50.000 kr.

Tiltalte skal betale sagens omkostninger.

Dommer



